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PLAN DE CONTINGENCIAS

1. ESTABLECER EL CONTEXTO.

La primera etapa dentro de la implementacion de la administracion de riesgos la constituye
el establecimiento del contexto de la organizacion o area que se encuentra en estudio. Esto
provee un conocimiento del escenario en el cual se desarrollara el contexto general de la
administracion de riesgos. Cabe aclarar que el estudio establecido en el presente
documento se desarrolla segun lo establecido en la norma AS/NZ 4360:1999, “Estandar
australiano. Administracion de riesgos”, y segun los lineamientos planteados en la norma
ISO 17799 “Tecnologia de la informacién- Técnicas de seguridad- Codigo de practicas para
el manejo de la seguridad de la informacién”. También se utiliza la NTC 5254 Y NTC
27000:2005

1.2 Contexto estratégico

El contexto estratégico identifica tanto las debilidades como las oportunidades, fortalezas y
amenazas de la organizacién; se toma la organizacién en todos los contextos que la afectan
como el financiero, social, legal, entre otros.

Contexto financiero:

v" Recursos de la Nacién en especial los correspondientes al 2% del presupuesto

asignado a la C.G.R.

Aportes efectuados por los funcionarios de la C.G.R.

Rendimientos operacionales y financieros.

Por los auxilios y donaciones que reciba. Multas que imponga la C.G.R.

Por los bienes que como persona juridica haya adquirido o adquiera.

Por el rubro correspondiente a cesantias tanto parciales como definitivas de los

empleados.

Recursos recibidos por servicios prestados por la Unidad Especial de Estudios

Especializados de Control Fiscal - CECOF-.

v Venta de papel rezago, remate de bienes, venta de pliegos, fotocopia y demas
actividades administrativas que recibe de la Contraloria.

ANANENENPY

AN
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Contexto Social: El &rea de sistemas ofrece soporte de Software a las diferentes areas del
Fondo de Bienestar Social de la CGR, a saber: Centro médico, colegio, direccion

administrativa y financiera y direccion de desarrollo y bienestar social.

Contexto operativo: Soporte de hardware y software a todos los funcionarios del Fondo
de Bienestar Social de la CGR. Administracion de aplicativos instalados en el NOC de la
sede Administrativa y apoyo en los procesos del Centro médico y Colegio de la CGR

Contexto legal: El area de sistemas del Fondo de Bienestar Social de la CGR pertenece a
un establecimiento publico adscrito a la CGR. Cabe destacar que el Fondo de Bienestar

Social de la CGR fue creado mediante la ley 106 de 1993.

Interesados internos y externos

¢ Interesados internos:

¢ Interesado externos:

Percepciones de los interesados.

Empleados de la CGR y FBS
Direccion administrativa y financiera
Direccién de Desarrollo y Bienestar
Gerencia FBSCGR

Auditoria.

Familias de los empleados.
Funcionarios CGR-FBS

Proveedores de hardware y de software.
Departamento de Planeacién Nacional.
Ministerio de Hacienda

MINTIC

COINFO

SIIF

CHIIP

LITIGOB

SECOP
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o Empleados: El area de sistemas debe velar por la disponibilidad de los sistemas
de informacion existentes.

e Direcciobn administrativa y financiera: El area de sistemas debe velar por la
disponibilidad de los sistemas de informacion existentes.

e Gerencia: El area de sistemas debe velar por la disponibilidad de los sistemas
de informacion existentes con el fin de adelantar de manera exitosa el proceso
de comunicacion de la informacion generada por la entidad. Mantener operativo
el hardware del FONDO DE BIENESTAR SOCIAL DE LA CGR.

e Auditoria: El &rea de sistemas del Fondo de Bienestar debe mantener la correcta
operacion del hardware y el software existente en las instalaciones del FONDO
DE BIENESTAR SOCIAL DE LA CGR, incluyendo sus redes.

Politicas de comunicacién con los interesados.

e Comunicacién escrita a través de memorandos internos

Comunicaciones a través de medios electronicos “sistema de gestion documental,
correo institucional”

Certificaciones para recibos de satisfaccion.

Respuestas a quejas y reclamos.

Informes de resultados.

Informes de Gestion.

1.3 Contexto organizacional

Se entiende por contexto organizacional todo aquello que involucra a la organizacién, como
sus objetivos, metas, y estrategias que piensa 0 estd generando para lograrlo. A
continuacioén se describe el contexto organizacional del area de sistemas del Fondo de
Bienestar Social de la Contraloria General de la Republica en cuanto a actividad, meta y
objetivo seguin manual de procedimientos entregado por la entidad.

Proyecto o actividad: Mantenimiento de primer nivel de la disponibilidad de los diferentes
sistemas tanto a nivel hardware como software que pertenecen a las diferentes sedes del
FONDO DE BIENESTAR SOCIAL DE LA CGR.
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Meta: Asegurar la disponibilidad, integridad y confidencialidad de la informacion que
procese, administre y sea entregada por los diferentes sistemas de informacién del FONDO
DE BIENESTAR SOCIAL DE LA CGR en su sede Administrativa y el apoyo en el desarrollo
de actividades en las sedes del Centro médico y del Colegio de la CGR.

Objetivo: Desarrollar politicas, planes, programas y proyectos relacionados con los
sistemas de informacion que se deben utilizar al interior del Fondo, asesorar a las areas en
el manejo de los registros de la informacidn, establecer procedimientos que permitan
estandarizar los procesos y adoptar medidas de seguridad en todas las aplicaciones que
se Implanten para permitir a los usuarios la integridad y funcionalidad de la informacién y
asesorar a la Gerencia en la modernizaciéon, actualizacién y adquisicion en nueva
tecnologia.

1.4 Contexto de la administracion de riesgos

En este punto se busca contextualizar el escenario de la administracién de riesgos; se
identifican los procesos, productos o servicios que seran sometidos al proceso de
administracién de riesgos, y las areas con las que se encuentran relacionados.

Después de revisado el manual de procesos y procedimientos del area de sistemas del
Fondo de Bienestar social se concluye que esta area solamente maneja dos
procedimientos: Administracion y mantenimiento de las redes y equipos de cémputo de la
sede Administrativa, brindando apoyo a las sedes del Centro médico y Colegio de la CGR,
asi mismo, se encuentra que esta relacionado con el tramite de sistematizacién de la
informacién y los procedimientos de la entidad como apoyo en la infraestructura requerida.

El segundo procedimiento es el soporte de primer nivel en software, en el cual se
desarrollan actividades de soporte a los usuarios finales de la entidad.

1.5 Activos del area de sistemas.

A continuacion se describen los activos con los que cuenta el area de sistemas del FONDO
DE BIENESTAR SOCIAL DE LA CGR actualmente; en los siguientes cuadros se describen
tanto los activos de hardware como los de software de las tres sedes.
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Cuadro 1. Activos del area de sistemas sede Administrativa

ACTIVOS DEL AREA DE SISTEMAS

No.

DESCRIPCION

Equipos de cémputo de escritorio

Equipos de cémputo portétiles

Servidores con su correspondiente sistema operativo

Switchs de comunicaciones marca Tricom

Impresora de trabajo pesado

OWiw|w

Impresoras monopuesto Hewllet Packard de varias
referencias

=

Cableado estructurado de la red certificado bajo
categoria 6A

Multifuncional Konika Minolta

Herramientas de mantenimiento de hardware

Herramientas de mantenimiento de software libres.

Cuadro 2 Activos sistemas sede Administrativa Medico

ACTIVOS DEL AREA DE SISTEMAS

No.

DESCRIPCION

17

Equipos de cémputo de escritorio

1

Servidores con su correspondiente sistema operativo

2

Switchs de comunicaciones

3

Impresoras monopuesto Hewllet Packard de varias
referencias

1

Cableado estructurado de la red certificado bajo
categoria 5e.

1

Ups de 20 KVA

Cuadro 3. Activos de sistemas sede Colegio de la CGR

ACTIVOS DEL AREA DE SISTEMAS

No.

DESCRIPCION

37

Equipos de cémputo de escritorio

1

Equipos de computo portatiles

1

Servidores con su correspondiente sistema operativo
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1 Switchs de comunicaciones

2 Impresoras de trabajo pesado

1 Impresoras monopuesto Hewllet Packard de varias
referencias

Ups de 20 KVA powertron

Fotocopiadora konika minolta

1 Escaner

Herramientas de mantenimiento de hardware

=

[EEN

El software con que cuenta el FONDO DE BIENESTAR SOCIAL DE LA CGR cumple con
todos los requisitos de funcionalidad y legalidad establecidos por FEDESOFT, DIAN,
agenda de conectividad, COINFO vy el ente cabeza del sector (Contraloria General de la
Republica); por tanto el FONDO DE BIENESTAR SOCIAL DE LA CGR cuenta con el
software necesario para la realizacion de los procesos.

2. IDENTIFICAR RIESGOS

La identificacion de riesgos consiste en detectar todos aquellos riesgos de la organizacion,
independientemente de si se encuentran bajo control o no; es importante intentar que todos
los riesgos sean identificados en esta parte del diagnéstico, ya que aquellos que no sean
nombrados acd, quedaran excluidos del andlisis posterior. A continuacién, se muestran los
riesgos identificados en el area de sistemas tanto en lo tecnolégico, como en lo legal,
politico, de eventos naturales o actividades individuales.
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Determinacién de Controles
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Matriz de andlisis de Riesgos

existentes
JEXISTE . < NIVEL
RIESGOS ALGUN (ESLOMAS | propaBILIDAD | IMPACTO | DE | LRATAMIENTO
CONTROL? APROPIADO? RIESGO SUGERIDO

Ejecucibn de los

Incumplimiento de . . Acuerdos de Nivel

los acuerdos Si, ya que existe de Servicios o las

. un supervisor H
establecidos en los sanciones

experto en el area

A Egi?r(;?acién p?)? SI para revisar el 5 5 25 Iceontgrc;]prlggeainetg IZ
parte  de los cumplimiento de coyntratacién estatal
roveedores los acue_rdos . '

P . y establecidos. Se realiza la
contratistas. mitigacién del

riesgo.

Demoras en la No, este punto Aplicabilidad del

B gestién por parte NO demuestra falta de 5 5 25 manual de
de la relevancia para la contratacion de la

Carrera 69 No. 44-35 Piso 4 PBX. 3779877 - 3532760 Bogota, Colombia
www.fbscgr.gov.co  fondobienestar@fbscgr.gov.co
iSu calidad de vida, nuestro objetivo!



http://www.fbscgr.gov.co/
mailto:fondobienestar@fbscgr.gov.co

ONDO DE BIENESTAR SOCIAL

: ) F
' CONTRALORIA GENERAL DE LA REPUBLICA

NIT. 800.252.683-3

administracion en
los tramites
requeridos por el
area de sistemas.

administracién de
los tramites por
parte de la
administracién

entidad, Se realiza
la mitigacion  del
riesgo.

Redistribucion  de

los recursos
asignados a los
Disminucion de la proyectos de
asignacion (?el inversion y registro
B(r)ergigtjaézto ° Es el dnico control de NUEVOS
c asignado por parte St implementarle. S ! &3 Brﬁ)lzl)eCtgs anlt_e Iel
de la Contraloria NF, oS¢ realiza la
General de la mitigacion del
Republica. riesgo a través del
manejo de
proyectos de
inversion.

Se hace Ejecucion de las
seguimiento en el clausulas a los
area de cartera morosos con el fin
Aumento de la con el fin de de recuperar esta

D Sl . 5 5 25 .
cartera morosa. realizar su cartera. Se realiza

recuperacion y
disminuir este
indice.

la mitigacion  del
riesgo, esta
actividad
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corresponde al &rea
financiera y al grupo
de cartera de la
entidad.

Disminucion de los

No, porque no se
puede aplicar un
control sobre el

Redistribucion de
fondos de

aportes . . .
E entregados por los Sl manejo de los 3 5 15 | funcionamiento. Se
funcionarios aportes que cada realiza la mitigacion
' funcionario quiera del riesgo.
entregar.
aiqel?g;ggtlgcopia Restriccion de los
de cd y dvs, la rr;edlos ot de
informacion del almacenamiento
sistema financiero mediante bl_Ogl_Jeos
se encuentra de periféricos.
Robo de ingi Revision de la
informacion  por res’grlngldaa inf s
F parte de los Sl registro y acceso, 10 7 70 informacion

funcionarios.

mas sin embargo
el acceso por usb
se encuentra
habilitado, por lo
tanto se vulnera la
seguridad de la
informacién al

substraida con el fin
de determinar las
implicaciones  del
robo. Se realiza la
mitigacién del
riesgo con el ajuste
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momento que los de los sistemas de
funcionarios se dominio y antivirus
llevan los datos con el fin de

para continuar con
su trabajo fuera de
las instalaciones
de la entidad.

implementar
restricciones de
dispositivos USB y
la presentacion de
politicas de manejo
de la informacion
generada,
entregada y
manipulada en la
entidad.

Instalacion de
software de
monitoreo de los
equipos y bloqueo
de accesos a USB,
Se realiza la
mitigacion del
riesgo.

Traslado de
G archivos en NO 10 7 70
medios extraibles
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Substraccion

de

Se realiza la
revision y solicitud
de autorizaciones
por parte de la

Revision del
sistema de camaras
de seguridad vy
registro de acceso
con el fin de
determinar la ruta
por la cual los
equipos fueron
retirados de las

H equipos. Sl empresa de 3 5 15 instalaciones, con
vigilancia ,base _gn esta
contratada por la informacion
entidad. identificar a los

implicados con el fin
de aplicar las
correspondientes
medidas. Se realiza
la mitigacion  del
riesgo.

Se transfiere el

[ Terremotos NO 3 10 30 riesgo. Mediante las

poélizas de seguros.
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Tormentas
eléctricas.

NO 5 5 25

De acuerdo con la
intensidad empezar
la secuencia de
apagado de equipos
con el fin de evitar
dafios en la
infraestructura  de
comunicaciones
como en los
equipos del FONDO
DE BIENESTAR
SOCIAL DE LA
CGR. Se realiza la
mitigacién del
riesgo.

Incendios.

NO 5 10 50

Se realizd la
solicitud a la
administracion para
contratar la
implementacién de
sistema de aviso y
extincion de
incendios. Se
realiza la mitigacion
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del riesgo con la
solicitud que se
dirigié a la gerencia
de la entidad y la
direccién

Cambios a la
normatividad en
los procesos de
contratacion.

NO

administrativa y
financiera.
Realizar la

correspondiente
revision de la
normatividad
modificada con el fin
de verificar el
impacto sobre los
procesos existentes
y si resultan ser
afectados  aplicar
correctivos
necesarios. Se
acepta el riesgo.
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Caida de los
servidores

Se realiza el
registro de los
eventos en el
formato de
operacion de los
servidores y se
hace la correccién
del evento, si es
de hardware se
adelanta el tramite
de solicitud de
soporte al
contratista de
mantenimiento y
si es de software
se realiza la
revision y el
debido a
acompafiamiento
por parte del
proveedor de las
aplicaciones
montadas en los
servidores

10

10

Utilizar el protocolo
de mantenimiento
referente al proceso
de respaldo en
cuanto a caida de
servidores. Se
realiza la mitigaciéon
del riesgo a través
de la contratacion
de empresas de
apoyo tanto para los
sistemas Windows,
Linux, bases de
datos y demas
sistemas
implementados en
los servidores.

Carrera 69 No. 44-35 Piso 4 PBX. 3779877 - 3532760 Bogota, Colombia

www.fbscgr.gov.co  fondobienestar@fbscgr.gov.co

iSu calidad de vida, nuestro objetivo!

14


http://www.fbscgr.gov.co/
mailto:fondobienestar@fbscgr.gov.co

' FONDO DE BIENESTAR SOCIAL
' CONTRALORIA GENERAL DE LA REPUBLICA

NIT. 800.252.683-3

Ataques de virus,
troyanos, gusanos

y spyware.

Se actualiza el
antivirus y se
mantienen

Sl 5 5
parchados los
sistemas a través

de las consolas

25

Dependiendo de la
severidad del
ataque y la
vulnerabilidad  de
los sistemas
ejecutar rutinas de
contencién y
utilizacién de
antivirus con el fin
de eliminar la
infeccion o realizar
su contencion hasta
lograr eliminarla de
los equipos. Se
realiza la mitigacion
del riesgo.

Mal disefio de la
red de datos.

No, porque se esta
S| utilizando softwgre 3 3
que no es el mas

funcional.

Revision del plano
l6gico de la red de
datos y disefiar los
correctivos para
solventar la falla en
la transmisién de
datos. Se realiza la
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mitigacion del
riesgo.

Desbalanceo de
las cargas de la
red eléctrica.

Sl

No, porque no hay
un sistema de
monitoreo en la
red eléctrica y se
realizan
reasignacion de
personal y areas
sin contar con el
estudio previo de
distribucion de
cargas.

25

Identificar la fuente
del desbalanceo de
cargas y
redistribuirlas a fin
de evitar caidas en
el sistema. De
presentarse caidas
iniciar la secuencia
de encendido para
identificar la fuente
del desbalanceo y
corregirlo mediante
el balanceo de
cargas sobre el
tablero eléctrico. Se
realiza la mitigaciéon
del riesgo.
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Desactualizacién
de manuales vy
planes de
contingencia

NO 10 5

50

Revision de los
procesos e
identificacion de las
falencias de los
manuales y los
planes de
contingencia de
cada proceso con el
fin de asegurar la
continuidad del
negocio, de no
existir ni el manual
ni el plan de
contingencia  este
debe ser
desarrollado. Se
realiza la mitigaciéon
del riesgo.
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Sabotaje a la red.

NO

10

50

Identificar la
procedencia del
sabotaje,

determinar si es a
nivel l6gico o fisico,
si es a nivel légico

realizar el
seguimiento del
trafico a través del
software de
monitoreo e
identificar los
alcances del

sabotaje con base
en estos alcances
determinar la accién
a tomar. Si es a
nivel fisico realizar

la investigacion
debida para
identificar a las
personas

implicadas y

determinar la accién
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a ser tomada. En
cualquier caso se
debe realizar un

analisis para
determinar las
acciones
correctivas para
evitar futuros
sabotajes. Se
realiza la mitigaciéon
del riesgo.

Realizar reuniones
de concertacion e

identificar las

causas y posibles

fuentes de

S Descontento. de NO 5 5 25 desconcierto para
los funcionarios tomar medidas
correctivas, que

pueden ir desde la

modificacion de

funciones hasta el

nivel de
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investigacion
interna con  sus
debidas
implicaciones. Se
realiza la mitigacion
del riesgo.

Penetracion
indebida

Sl

Se registra a
través del acceso
de firewall y con
politicas de
auditoria sobre los
recursos
compartidos del
servidor.

25

Identificar el punto
de acceso y
determinar el grado
de complicidad de
los diversos
funcionarios, con
base en estos
hechos realizar el
proceso de
investigacion
interna con las
debidas
implicaciones que
esto conlleva,
paralelamente  se
debe dar parte a las
autoridades y entes
de control, para
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identificar a los
participantes en la
accion y realizar el
debido proceso
legal, de igual forma
se debe identificar
las intenciones de
dicha accién. Se
debe verificar si el
acceso fue
consecuencia de un
punto de acceso
desprotegido y
corregir dicha
situacion. Se realiza
la mitigacion  del
riesgo.

actividades

manual
procesos.

Cambio de

las

establecidas en el

de

NO 3 3

Se debe realizar el
ajuste de las
normas de
seguridad a las
nuevas actividades,
de ser necesario se
deben ajustar las
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normas de
seguridad a
actividades o]

procesos  nuevos.
Se realiza la
mitigacion del
riesgo.

Pérdida de Ila

A través de la

Identificar la causa
y de ser posible la

Ot consln s estauracion de Ia
Y% en medio fisico S| backups y 10 7 70 | Informacion de las
como en medio atencion de copias de
magnético y solicitudes de seggrldad. N _S,e
optico. recuperacion. realiza la mitigacion

del riesgo.
Falta de Se debe adelantar
reuniones de

compromiso de los
funcionarios
responsables de
w las areas en las
cuales se tilizan
los sistemas de
informaciéon de la
entidad

NO 5 10 50

concientizacion
sobre la importancia

del manejo
adecuado de Ila
informacion e
identificar las

posibles falencias
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en los procesos y
determinar la
responsabilidad de
los funcionarios en
el proceso, se
mitiga este riesgo.

Comunicaciones
informales sobre el
manejo y acceso a
la informacién sin
la debida
documentacion
requerida ni el
registro pertinente

NO

10

50

Se debe realizar el
registro de toda
informacion

proveniente desde y
hacia las areas con
el fin de poder medir
la trazabilidad
existente. Se debe
realizar el registro
en el sistema de
gestion documental

0 a través de
correos
electrénicos, se

mitiga este riesgo.
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Manejo indebido

Y de los backup NO 10 10
generados
Se realiza un
seguimiento de las
paginas no
autorizadas, mas
sin embargo hace
Ingreso por parte falta definir la
7 de los funcionarios S| accion pertinente 5 5

a paginas web no
autorizas

al momento de
presentarse
reiteracion en el
acceso de péaginas
web o contenido
no autorizado o
con contenido no

Se generara un
documento para el
manejo de los
backup’s de igual
manera se realizara
las pruebas de
eficiencia y se
verificara la
salvaguarda de
dichas copias de
respaldo, se mitiga
el riesgo.

Se aplican bloqueos
a través del sistema
firewall y sistema

antivirus, de
persistir el acceso
indebido se

procedera con el
informe de esta
situacion a la
direccion

administrativa y
financiera de la
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relevante para el
desarrollo de las
actividades al
interior de la
entidad.

entidad, se mitiga
ese riesgo.

Existen
restricciones
desde las gpo
implementadas en
laredyenel
sistema antivirus
Ejecucién de de la entidad. Més
software portable S| sin embargo hace
en la red de la falta definir la
entidad accion pertinente
al momento de
presentarse
reiteracion en la
ejecucion de
aplicativos
portables.

Se bloguea el
acceso y ejecucion
de medios
portables. Se mitiga
este riesgo.
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Préstamo indebido

El control del uso
de este elemento
toke’n o certificado
de firma digital se
encuentra
asignado mediante
acuerdo firmado
por el funcionario
ante
CERTICAMARA

Como
responsabilidad de
los usuarios finales
de los  toke’s,
contrasefias
cuentas de usuarios
se realizara un
comunicado  para
dar a conocer los
riesgos del
préstamo y las
implicaciones que
conlleva esta
actividad, se mitiga
el riesgo.

AB de contrasefias Sl S.A. De existir 10
token’s algun fallo o
vulnerabilidad en
este uso la
responsabilidad
recae enteramente
en el funcionario
que tiene asignado
el toke’'n o
certificado de firma
digital.
Debilidad en las
AC cor)trageﬁas del NO 10
aplicativo
ALFANET

Se solicitara al
administrador  del

aplicativo el
refuerzo de la
seguridad de
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contrasefas, se
mitiga este riesgo.

El sistema
ALFANET no se
esta utilizando por

50

Se solicita a los

funcionarios que
manejan el sistema
ALFANET la
realizacion de
capacitaciones y
talleres de
utilizacion del

aplicativo con el fin
de implementar las
politicas de cero
papel al interior de
la entidad y sus
sedes externas.

AD parte de los NO 10 5
funcionarios de la
entidad
La clasificacién por
organigrama
dentro del
AE aplicativo NO 10 3

ALFANET no ha
sido alimenta de
forma adecuada

Se solicita al
administrador  del
aplicativo ALFANET
el registro correcto
de las
dependencias y los
niveles de accesos
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requeridos, se
mitiga este riesgo.

implementado la

Se solicita al lider
de implementacion
de GEL, los
avances
correspondientes,
se mitiga este
riesgo.

AF politica de cero NO 10
papel
Retraso de los

AG procesos de NO 10

contratacién  del
area de sistemas

Este riesgo a pesar
de ser identificado y
de cumplir con los
tramites al interior
de la entidad solo
se puede mitigar
con el apoyo de la
direccion
administrativa y
financiera y el
apoyo del comité de
contratacion.
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NO

10

Generar los
documentos en las
fechas estipuladas y
entregar al area de
planeacion para que
adelante los
tramites
pertinentes. Este
riesgo se Mitiga.

Al

Falta de avance
enla
implementacion en
la estrategia de
Gobierno en Linea

NO

10

10

Solicitar a los
Lideres de GEL vy
las profesionales de
cada grupo el
avance de las
actividades

estipuladas, Este
riesgo se Mitiga.

Al

Falta de personal
de apoyo, No hay
suficiente personal
en el area de
sistemas, esto
implica una exceso
en carga laboral de

NO

10

10

Solicitar un mayor
namero de personal
para el éarea de
sistemas, Este
riesgo se Mitiga.
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la persona del
area,

AK

Manejo de
informacion NO
decentralizada

10

10

Verificar la
aplicabilidad de la
norma de
usabiulidad e
igualdad
tecnologica

contemplada en
GEL

AL

Aplicativo del
Centro médico, sin
una persona a
cargo que tenga
los conocimientos
tanto de sistemas NO
d einformacion
como manejo de

aplicativos de
salud y atencién a
pacientes

10

10

Es necesario aplicar
la normatividad
vigente en cuento a
la implementacion
de GEL en |la
entidad
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No existe una
diferenciacion en
cuanto
administracion
manejos,
operatividad y
funcionalidad de
los aplciativos

NO

10

10

Es necesario
establecer el nivel
de jerarquias vy
responsabilidades

en los aplicativos,
se recomienda el
cumplimiento de la
NTC/ISO 27000 vy
sus subseries

AN

Centralizacién
sobre el area de
sistemas de los
procedimeitnos,
refernetes en los
aplicativos de la
entidad

NO

10

10

No existe un
documento que
defina los roles
administrativos,
operativos,
funcionales,
auditoria ni manejo
de la informacion, la
centralizaciéon sobre
una Unica persona
va en contra de las
normas vigentes en
la actualidad, de
igual manera es un
alto riesgo
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mantener en una
sola persona todo el
control de los
aplicativos
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3. JERARQUIA DE APLICATIVOS
3.1 SEDE CENTRO MEDICO:

El centro Médico cuenta con el aplicativo de gestién Médica parametrizado por la firma
XIMIL TECHNOLOGIES. Este aplicativo cuenta con una base de datos desarrollado en
sglexpress. El mantenimiento de este aplicativo se ha realizado a través de contratos con
la empresa XIMIL TECHNOLOGIES y la supervision se canaliza a través de la direccion de
desarrollo y bienestar, este aplicativo se encuentra fuera del NOC de la sede centro por
este motivo su administracién se realiza en el Centro Médico en cabeza de la Responsable
de esta sede.

Se cuenta con 17 equipos Pc’s de escritorio los cuales se han instalado en atencion al
usuario, consultorios y laboratorios, conforme a los requerimientos del Responsable de esta
sede. De estos 17 equipos todos fueron adquiridos hace un afio con su software de
ofimética licenciado, el antivirus es el MCAFEE END POINT licenciado para 250 nodos

3.2 SEDE COLEGIO DE LA CGR:

El Colegio de la CGR cuenta con un servidor, en este servidor se instalé el aplicativo SIIGO,
en sus versiones académico y cartera, este aplicativo es propiedad del ingeniero Rodrigo
Chavez, quien lo comercializa a través de la firma C3SISTEMAS. Se cuenta con el
licenciamiento de utilizacién mas no de modificacién, por este motivo se han realizado
contratos de mantenimiento con la firma C3 SISTEMAS para realizar los ajustes
pertinentes. En la version instalada en el Colegio de la CGR, se digita las notas por parte
de los docentes para asegurar la veracidad de los datos ingresados al sistema, se cuenta
con un esquema de seguridad usuario contrasefia, la coordinadora académica administra
el modulo académico de SIIGO, mientras que la parte de cartera es administrada por la
secretaria General del Colegio. El sistema cuenta con una base de datos desarrollada en
Access. El sistema operativo de este servidor es Windows server 2008 R2 de 64 Bits, con
el antivirus, en este equipo se encuentra el dominio COLCGR. Este aplicativo se encuentra
fuera del NOC de la sede centro por este motivo su administracion se realiza en el Colegio
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de la CGR y es responsabilidad de la Responsable de esta sede, quien canaliza los
requerimientos de los usuarios finales y se encarga de los tramites para su mantenimiento.
El aplicativo SIIGO no tiene conexiones salientes en la version que se encuentra instalada,
el acceso y registro de informacién se realiza en la sede del Colegio de la CGR.

Se cuenta con 37 equipos nuevos todos ellos licenciados con win seven de 32 Bits, antivirus
mcafee 8.8 y office 2010, adquiridos mediante contrato 017 de 2010, a través del proyecto
de modernizacion de la entidad.

SEDE ADMINISTRATIVA:

La sede administrativa cuenta con 3 servidores todos ellos con un sistema operativo
windows server 2008 R2 Y SERVER 2012 R2 en los cuales se tiene los siguientes
aplicativos:

Servidor Athenea; Servidor del ANTIVIRUS, Cuenta con una base de datos MYSQL.

Servidor Dedalo; Servidor de segundo Backup, servidor de impresoras Yy consola de
actualizaciones del sistema operativo. Este servidor se encarga de administrar las
impresoras y las actualizaciones de los sistemas operativos Windows de la sede centro.

Servidor POSEIDON; Servidor del Dominio, este servidor se encarga de la administracion
de los usuarios y permisos de acceso a los recursos de la sede centro.

Servidor EREBO; Servidor de backup del Dominio, este servidor se encarga de a replicacion
del servidor de dominio y maneja el DHCP y la primera copia de los backups

DATACENTER EXTERNO

Servidor Morpheo: Servidor de Tao “sistema financiero”, se cuenta con el licenciamiento de
utilizacion del aplicativo TAO sistemas de informacion LTDA, ese aplicativo corre con una
base de datos desarrollada en ORACLE 10G licenciado por procesador. Con el proceso de
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virtualizacién se han separado en cuatro, dos servidores de aplicaciones con balanceador
por aplicacién, un servidor de base de datos y un servidor proxy.

Servidor Hermes: Servidor de ALFANET “sistema de gestion documental” desarrollado por
ARCHIVAR LTDA. Aplicacion licenciada para 150 usuarios desarrollada en .net framework,
cuenta con una base de datos sqglexpress, esta aplicacidbn es administrada por gestion
documental quien posee cuentas administradoras para la creacion, modificacion de
usuarios, esta aplicacion es tipo web la cual puede ser visualizada a través de la direccion
IP en la sede del centro médico y Colegio de la CGR por los usuarios que se encuentren
registrados en el aplicativo

Servidor HADES; servidor de ndmina se ha instalado el sistema SIGEP, el cual tiene una
base de datos Oracle 11G a 64 Bits y el sistema operativo de este servidor es Windows
server 2008 R2 64 Bits.

Servidor gestion médica, sistema Ubuntu 16, software instalado gestion médica.

El software instalado en las diferentes sedes del Fondo de Bienestar Social de la CGR
instalado por la oficina de sistemas se encuentra licenciado, las aplicaciones que se
encuentran sin licenciar son desinstaladas para no incurrir en violacién de derechos de
autor.

En cada sede se ha montado un sistema de Dominio por lo tanto se debe priorizar la atencién de
incidencias por sede.

4. REQUERIMIENTOS DE RECUPERACION

SEDE ADMINISTRATIVA;

Software Recurrencia impacto Contingencia Estrategia de Tiempo Acciones de
de fallos mitigacion - emplead | mejora
recuperacion ode
recupera
cién
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Sistema 20 % Menos | Alto Reinstalacion Utilizacion de 1 Dia Cambio a
Financiero de 2 al afio segun manual virtualizaciéon versiones WEB
(Crédito y del aplicativo
cartera) Adquisicion de
un nuevo
servidor de
respaldo para
implementar
sistema de alta
disponibilidad
10 % Menos | Alto Importacion de | Plataforma de 4 Horas Implementacio
de un fallo magquina virtual, | virtualizaciéon ndela
esta maquina se redundancia
genera una vez del sistema
al mes virtual
Sistema 20 % Menos | Alto Reinstalacion Realizacién de 1 Dia Adquisicion de
Talento de 1 al afio segln manual copias- un nuevo
Humano Virtualizaciéon servidor de
SIGEP respaldo para
implementar
sistema de alta
disponibilidad
10 % Menos | Alto Importacidon de | Plataforma de 4 Horas Implementacio
de un fallo magquina virtual, | virtualizacién ndela
esta maquina se redundancia
genera una vez del sistema
al mes virtual
Sistema 20 % Menos | Alto Reinstalacion Realizacién de 1 Dia Realizacién de
ALFANET de 2 al afio segun manual copias- virtualizacion
Virtualizacion
10 % Menos | Alto Importacion de | Plataforma de 4 Horas Implementacio
de un fallo magquina virtual, | virtualizacién ndela
esta maquina se redundancia
genera una vez del sistema
al mes virtual
Portal 10 % Menos | Alto Tercerizado, Realizacién de 4 Horas
Institucional | de 1 al afo Acuerdos de BAckups -
Nivel de servicio | Virtualizacidon
99,6% de
disponibilidad
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10 % Menos | Alto Importacion de | Plataforma de 1 Horas Puesta en
de un fallo magquina virtual, | virtualizacién servicio del
esta maquina se sitio alterno
genera una vez conforme a los
al mes pardmetros
contratados
por la empresa
MICROSITIOS
Sistema de 10 % Menos | Alto Realizacién de Aumento en la 2 Horas Redistribucion
Dominio de 1 al afio backups — frecuencia de de roles en dos
utilizacion de los backup’s e equipos e
segundo implementacio importacion
servidor de n del esquema del export de
respaldo de la maquina
virtualizacion
Sistema 10 % Menos | Moderad | Reinstalacidn Realizacién de 1Hora Instalacion de
Antivirus de 1 al afio o segln manual copias- la réplica
Virtualizacion automatica y el
balanceo de
aplicaciones
SEDE CENTRO MEDICO;
Softwar | Recurrenci | impacto | Contingenci | Estrategia de | Tiempo Acciones de
e a de fallos a mitigacion empleado mejora
de
recuperacié
n
Sistema | 20% Alto Reinstalacié | Importdela | 2Horas Ajuste de la
Gestion | Menos de n segun maquina con transferenci
Médica | 2 alafo manual el apoyo del adelos
contratista y backups
su sito diarios
alterno de
servicios
Sistema | 20% Alto Reinstalacio | Realizacién 1 Dia Adquisicién
dominio | Menos de n segln de copias- de un
2 al afo manual segundo
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Virtualizacio servidor de
n respaldo
Sistema | 10% Moderad | Reinstalacio | Realizaciéon 1 Hora Ajuste de la
antivirus | Menos de o n segln de copias- replicaciéon
1 al aiio manual Virtualizacié
n
SEDE COLEGIO CGR;
Software | Recurrenci impacto Contingencia | Estrategia de | Tiempo Acciones de
a de fallos mitigacion empleado | mejora
de
recuperaci
on
Sistema 10% Alto Reinstalacion | Utilizacion 1 Dia Se
de Menos de 1 segln de contempla el
Gestion al afio manual virtualizacién outsorcing
Académic del aplicativo
a o su
tercerizacion
Sistema 10% Alto Reinstalacion | Realizacién 1 Dia Adquisicién
de Menos de 1 segln de copias- de un
Dominio | al ano manual Virtualizacio segundo
n servidor de
respaldo
Sistema 10% Moderado | Reinstalacion | Realizacién 1 Dia Realizacién
Antivirus | Menos de 1 segln de copias- de
al afio manual Virtualizacio virtualizacién
n
5. EJECUCION

SEDE ADMINISTRATIVA;
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Software Programacion de Medios de prueba Recursos a utilizar Responsable
pruebas
Sistema Dos al afio Virtualizacién en Manuales de instalacion | Area de
Financiero TAO. equipos de prueba — equipo servidor de sistemas
virtualizacion
Sistema Talento Dos al afio Virtualizacién en Manuales de instalaciéon | Area de
Humano SIGEP equipos de prueba — equipo servidor de sistemas
virtualizacion
Sistema ALFANET | Dos al aio Virtualizacién en Manuales de instalacion | Area de
equipos de prueba — equipo servidor de sistemas
virtualizaciéon
Portal Dos al afio Virtualizacién en Manuales de instalacion | Area de
Institucional equipos de prueba — equipo servidor de sistemas
virtualizacién
Sistema de Dos al afio Virtualizacién en Manuales de instalaciéon | Area de
Dominio equipos de prueba — equipo servidor de sistemas
virtualizacién
Sistema Antivirus | Dos al aifio Virtualizacién en Manuales de instalaciéon | Area de
equipos de prueba —equipo servidor de sistemas

virtualizacion

SEDE CENTRO MEDICO;

Software Programacion de Medios de prueba Recursos a utilizar | Responsable
pruebas
Sistema Dos al afio Virtualizacién en Manuales de Responsable del
Gestion equipos de prueba instalacion — Colegio -
Médica equipo Sef‘{idor de | contratista XIMIL
virtualizacién TECHNOLOGIES
Sistema Dos al afio Virtualizacién en Manuales de Responsable del
dominio equipos de prueba instalacion — Centro médico -
equipo servidor de Apoyo Area de
virtualizacién sistemas
Sistema Dos al afio Virtualizacién en Manuales de Responsable del
antivirus equipos de prueba instalacion — Centro médico -
equipo servidor de Apoyo Area de
virtualizacién sistemas
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SEDE COLEGIO CGR;

Software Programacion de Medios de prueba Recursos a utilizar | Responsable
pruebas
Sistema de Dos al afio Virtualizacién en equipos Manuales de Responsable
Gestidn de prueba instalacion — del Colegio -
Académica equipo servidor de | contratista
virtualizacion C3 sistemas
Sistema de Dos al afio Virtualizacién en equipos Manuales de Responsable
Dominio de prueba instalacion — del Colegio -
equipo servidor de Apoyo Area
virtualizacion de sistemas
Sistema Dos al afio Virtualizacion en equipos Manuales de Responsable
Antivirus de prueba instalacion — del Colegio -
equipo servidor de Apoyo Area
virtualizacion de sistemas

Los manuales de instalacion han sido verificados e cuanto a su operacidn, es necesario actualizar las

contingencias para la virtualizacién con herramientas GNU con las cuales se puede implementar

procedimientos contingencias temporales.

6. DOCUMENTOS DE REFERENCIA MEDIOS DIGITALES;

Manuales de instalacién de aplicativos, se mantienen en las carpetas digitales.

ALEX WILLIAM JOJOA FERNANDEZ
PROFESIONAL ESPEIALIZADO G14
AREA DE SISTEMAS
FONDO DE BIENESTAR SOCIAL DE LA CGR
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