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CONTRALORIA GENERAL DE LA REPUBLICA

INTRODUCCION

La administracion del riesgo se puede definir como toda accion tendiente a prevenir o
mitigar el efecto que se causa sobre los objetivos de las entidades publicas, debido a
eventos potenciales referentes a la posibilidad de incurrir en pérdidas por deficiencias, fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos.

Ante los riesgos, con el fin de poder anticipar su materializacion y neutralizar el impacto
negativo en los resultados de la gestion, se deben desarrollar controles preventivos,
detectivos y correctivos asociados a los planes, proyectos y programas para darles un
manejo adecuado y lograr de esta manera el cumplimiento de los objetivos
organizacionales. Esta labor comprende el trabajo en equipo de forma permanente donde
interviene toda la organizacion desde la alta direccion hasta el nivel operativo, involucrando
factores que mitiguen el riesgo, tanto internos como externos y aplicandolos a los procesos
y actividades que se ejecutan diariamente en cada proceso.

En virtud de lo anterior, se actualiz6 el Manual de Riesgos mediante el cual establece la
politica de administracion de riesgos del Fondo de Bienestar Social de la Contraloria
General de la Republica, se definen los lineamientos, las responsabilidades por las lineas
de defensa y otros aspectos necesarios para llevar a cabo la administracion y tratamiento
de los riesgos, conforme a la guia de administracion del riesgo del Departamento
Administrativo de la Funcién Publica.

OBJETIVO

Proporcionar herramientas para llevar a cabo la adecuada gestién del riesgo de tal forma
gue contribuya con la garantia de los servicios que presta la entidad de acuerdo con su
objeto social

ALCANCE

El presente documento tiene como alcance la identificacion, analisis, valoracion, evaluacion
y gestion de riesgos de los procesos del Fondo de Bienestar Social, de acuerdo con las
responsabilidades de las lineas de defensa del Modelo Integrado de Planeaciéon y Gestion,
durante el desarrollo del ciclo PHVA (Planear, hacer, verificar y actuar) de sus operaciones.

DEFINICIONES

Activo. En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacion para funcionar en el entorno digital.

Apetito de riesgo. Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus
objetivos, el marco legal y las disposiciones de la alta direccion y del érgano de Gobierno.
El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad
debe o desea gestionar.

Elaboro: Reviso: Aprobd: Comité Institucional de
Coordinacion de Control Interno

Gerencia — Oficina de Planeacién Gerencia - Asesoria de Control | Fecha: 31 de octubre de 2023
Interno




o Codigo: | MN-E-1200-03
.‘/ﬁ F(_)ndo de Proceso Direccionamiento Estratégico y Planeacion J

4

CONTRALORIA GENERAL DE LA REPUBLICA

Bienestar Social Manual de Riesgos Version

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una funcion
publica a cargo de particulares). Estos se clasifican en bienes de uso publico y bienes
fiscales, definidos asi:

a) Bien de uso publico. aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional. Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales. aquellos que estdn destinados al cumplimiento de las funciones
publicas o servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de
su mision y utilizados para sus actividades.

Ejemplos. Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones,
fincas, granjas, equipos, enseres, mobiliario etc.

Causa. Todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

Causainmediata. Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Tratandose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata,
pero se asocia a la misma causa inmediata

Capacidad de riesgo. Es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual se considera por la alta direccion y el érgano de Gobierno que
no seria posible el logro de los objetivos de la entidad.

Causa raiz. Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Causa Raiz (Causa Eficiente o Causa Adecuada). Es el evento (accién u omision) que
de presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o
intereses patrimoniales de naturaleza publica. Es la condicién necesaria, de tal forma que,
si ese hecho no se produce, el dafio no se genera. Asi las cosas, la causa raiz se asocia
con aquel hecho potencial generador del dafio.

CICCI. Comité Institucional de Coordinacion de Control Interno.

Confidencialidad. Propiedad de la informacion que la hace no disponible o sea divulgada
a individuos, entidades o procesos no autorizados.

Consecuencia. los efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demés partes interesadas.

Tratandose de riesgo fiscal, el impacto siempre sera econémico y se identificara en la
redaccion de riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o
intereses patrimoniales publico.
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Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad. Propiedad de ser accesible y utilizable a demanda por una entidad.

Eventos potenciales. Hacen referencia a la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos

Factores de riesgo. Son las fuentes generadoras de riesgos.

Gestor Fiscal. Son los servidores publicos y las personas de derecho privado que manejen
o administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas
y tecnoldgicas, tendientes a la adecuada y correcta adquisicion, planeacion, conservacion,
administracién, custodia, explotacion, enajenacion, consumo, adjudicacion, gasto, inversion
y disposicion de los bienes publicos, asi como, a la recaudacién, manejo e inversion de sus
rentas, en orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000
o la norma que lo sustituya o modifique)” . A titulo de ejemplo son gestores fiscales, entre
otros (sin perjuicio de las particularidades de cada entidad): representante legal, ordenador
del gasto, autorizado para contratar, pagador, tesorero, almacenista.

Impacto. Las consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

Integridad: Propiedad de exactitud y completitud.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de
beneficios, que en condiciones normales se espera obtener o recibir y que sean susceptible
de estimacién econdmica. A diferencia del recurso publico, los intereses patrimoniales de
naturaleza publica son expectativas.

Ejemplos. Son algunos ejemplos de intereses patrimoniales de naturaleza publica, la
rentabilidad proyectada de cualquier inversion publica, es decir antes de que se causen o
generen efectivamente; la cobertura de garantias y pdélizas; la participaciébn accionaria
publica en una empresa de economia mixta o en una empresa de servicios publicos con
socio 0 socios publicos; los rendimientos financieros y frutos de recursos publicos cuando
se proyectan, es decir antes de que se causen o generen efectivamente; asi como, los
intereses moratorios, indexaciones, actualizacion del dinero en el tiempo, estimacion de
pérdida de costo de oportunidad, cuando se trata de cobrar recursos publicos que un tercero
debe; explotacion de bienes publicos y/o recaudo de recursos publicos por un particular sin
contrato o habilitacion legal.

Nivel de riesgo. Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula del
Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden relacionarse las
variables a través de otras maneras diferentes a la multiplicacién, por ejemplo, mediante
una matriz de Probabilidad — Impacto.
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Patrimonio publico. Se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacion econdémica (articulo 6 Ley
610 de 2000 y sentencia C340-07).

Plan Anticorrupcién y de Atencién al Ciudadano: Plan que contempla la estrategia de
lucha contra la corrupcion que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

Probabilidad. se entiende la posibilidad de ocurrencia del riesgo. Estar4 asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
ano.

Riesgo. Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo de corrupcidon. Posibilidad de que, por acciéon u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de seguridad de la informacion. Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Riesgo fiscal. Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

Riesgo inherente. Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo residual. El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia del riesgo. Es el valor de la maxima desviacion admisible del nivel de riesgo
con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad. Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

POLITICA DE ADMINISTRACION DE RIESGOS

La Alta Direccion del Fondo de Bienestar Social declaramos nuestro compromiso
permanente en la gestion de los riesgos asociados con los objetivos, planes, proyectos,
programas y procesos institucionales, por medio de las directrices para el establecimiento
y cumplimiento de la metodologia para la administracion de riesgos que permita identificar,
analizar, valorar, tratar y monitorear dichos eventos y no se materialicen con consecuencias
negativas, provisionando anualmente los recursos para ejecutar las acciones de control,
ejecutando las acciones necesarias de prevencion e incentivando la consolidacion de una
cultura de riesgo.
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La politica de gestion de riesgos se dara a conocer a través de comunicaciones dirigidas a
los funcionarios de la entidad o mediante los mecanismos de induccién y reinduccion.

Objetivo de la Politica de Riesgos

Orientar a los servidores publicos de la entidad sobre la gestion integral de los riesgos
durante sus diferentes etapas, de tal forma que respondan eficientemente ante los mismos
y se garantice el cumplimiento de la mision y objetivos institucionales.

Objetivos Especificos

+ |dentificar, analizar y administrar los riesgos asociados a objetivos, planes,
proyectos, programas y procesos de la entidad.

+ Formular los lineamientos para el tratamiento, manejo, control, seguimiento y
evaluacién de los riesgos identificados, a través de las acciones para eliminar, evitar,
reducir, compartir o asumir el riesgo.

Metodologia para la Gestion de Riesgos

La metodologia de referencia utilizada para la gestion de los riesgos del Fondo de Bienestar
Social se basa en la metodologia del Departamento Administrativo de la Funcién publica a
través de la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas, las metodologias especificas para los riesgos de Seguridad y Salud en el Trabajo,
y del Modelo Europeo de Reconocimiento de Gestion de Calidad: European Foundation for
Quality Management (EFQM).

Cabe precisar que las metodologias son marcos de referencia, su aplicacion es sin
menoscabo de la consulta y adaptacién de otras fuentes de informacién, asi como de la
discrecionalidad de la entidad para apartarse de los elementos de la metodologia que
considere pertinentes, primando en todo momento las condiciones institucionales
particulares.

Antes de iniciar con la metodologia, es importante tener en cuenta el conocimiento de la
entidad y el modelo de operacion de los procesos.

De igual forma, en la identificacién de los riesgos se debe tener en cuenta los informes de
auditorias y seguimientos realizados por los 6rganos de control tanto externos como
internos.

Dentro de los aspectos relevantes sobre los factores de riesgos estratégicos para la entidad,
a partir de los cuales todos los procesos podran iniciar con los analisis para el
establecimiento del contexto, tenemos los factores de riesgo relacionados en el siguiente
cuadro.
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Identificacion del Riesgo - Establecimiento del contexto
Contexto Factor Descripcién
L Disponibilidad de capital, liquidez, mercados
Econdmicos A por P 9 ;
) : financieros, desempleo, competencia.
Financieros
o Cambios de gobierno, legislacion, politicas
C Politicos S !
ontexto publicas, regulacion.
Externo . Edad grupos de valor, demografias,
Sociales y Culturales -~ . A
responsabilidad social, orden publico.
- Avances en tecnologia, acceso a sistemas de
Tecnolégicos . L, ; .
informacion externos, gobierno en linea.
: Residuos peligrosos, energia, catastrofes
Ambientales ’ ) ’
naturales, desarrollo sostenible.
Legales .
9 . Y| Normativa externa.
Reglamentarios
Presupuesto, infraestructura, capacidad
Financieros instalada.
Competencia del personal, disponibilidad laboral,
Personal seguridad y salud en el trabajo.
Contexto Actualizacion, disefo, ejecucién, proveedores,
Interno Procesos entradas, salidas, gestién del conocimiento.
Integridad, disponibilidad y seguridad sistemas,
Tecnologia desarrollo, produccién, mantenimiento de
sistema de informacion.
Direccionamiento estratégico, planeacion
Estratégico institucional, liderazgo, trabajo en equipo,
gestores expertos.
Canales utilizados y su efectividad, flujo de la
Comunicacion interna | informacién necesaria para el desarrollo de las
operaciones.
Conocimiento y claridad en la descripcion del
Procesos 2
alcance y objetivos del proceso.
Interacciones con otros | Dinamica de interaccion con otros procesos,
procesos servicios productos, usuarios o clientes.
Procesos que determinan  lineamientos
Transversalidad necesarios para el desarrollo de todos los
procesos.

Contexto | Procedimientos Pertinencia de los procedimientos que

del asociados desarrollan los procesos.

Proceso . .
Responsables del | Grado de autoridad y responsabilidad de los
proceso funcionarios frente al proceso.

Informacion, aplicaciones, software, hardware
Activos de seguridad | que se deben proteger para garantizar la
digital prestacion del servicio.
Elaboro: Reviso: Aprobd: Comité Institucional de
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Niveles de Aceptacion del Riesgo

Con base en la politica de administracion de riesgos se establecen los criterios de accion
para el tratamiento de los riesgos identificados. Los niveles de aceptacion del riesgo para
calificar el impacto y el tratamiento de riesgos seran los establecidos en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcion Publica.

La administracion de los riesgos se priorizard con fundamento en los principios de
eficiencia, economia y objetividad.

Para los riesgos de corrupcion, el tratamiento que se debe tener en cuenta es el siguiente:
reducir, evitar o compartir el riesgo, este riesgo es inaceptable. De igual manera, para
adelantar todas las etapas de los riesgos de corrupcién se debe tener en cuenta la
metodologia disefiada por la Secretaria de Transparencia de la Presidencia de la Republica.

Niveles de aceptacion del riesgo (residual). Los riesgos residuales clasificados como
riesgo extremo, necesariamente deben estar acompafados de actividades en el Plan de
Accion, adicionales a los controles que se disefien e implementen.

Cualquier determinacién o decisién de aceptar riesgos de gestion cuyo nivel de severidad
residual corresponda a Extremo sera del Comité Institucional de Coordinacién de Control
Interno del Fondo de Bienestar Social de la Contraloria General de la Republica.

Tratamiento de datos personales. La gestibn de los riesgos relacionados con el
tratamiento de datos personales deberd ser estricta en la aplicacion de controles,
principalmente en lo relacionado con el uso de datos sensibles, de las imagenes de nifios
de los programas de bienestar.

Niveles de Responsabilidades y Autoridad frente ala Administracidon del Riesgo por
Lineas de Defensa

Las responsabilidades en relacion con las lineas de defensa de acuerdo con el Manual
Operativo del Modelo Integrado de Planeacion y Gestion — MIPG, se organizaran al interior
de la entidad de la siguiente manera:

Linea de Responsabilidades Relacionadas
Responsables - X
Defensa con la Gestién de los Riesgos
Establecer y aprobar lineamientos generales para la
gestion del riesgo, continuidad de la prestacion de los
servicios y el control.
Comité Directivo 'y
Comité Analizar los riesgos, vulnerabilidades, amenazas y
Linea Institucional  de | escenarios de pérdida o perturbacién de los objetivos
estratégica | Coordinacion de | misionales o riesgos estratégicos y definir su
(Alta Control Interno. tratamiento.
Direccion)
Elaboro: Reviso: Aprobd: Comité Institucional de
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Linea de I Responsabilidades Relacionadas
Defensa REEPETEED 23 con la Gestion de los Riesgos
Determinar y aprobar la politica para la administracion
del riesgo, roles, responsabilidades y criterios para la
gestion integral del riesgo.
Identificar, valorar, evaluar y actualizar los riesgos
asociados con los objetivos de la entidad y la
planeacion estratégica.
Definir, implementar y hacer monitoreo a los controles
para gestionar los riesgos identificados y proponer
mejoras para mitigarlos.
Verificar permanentemente la ejecucion de los
Servidores que | controles aplicados y llevar a cabo acciones de
aplican medidas | mejora segun las necesidades.
, de control Interno
Primera . L .
linea en _ las R_eallz_ar autoe\_/a_luauon para establecer Ia_ eficiencia,
operaciones del | eficacia y efectividad de los controles asociados a los
dia a dia. | planes que puedan afectar los resultados en la
Tratdndose de un | gestién.
seguimiento
permanente: Informar a la Oficina de Planeacion (segunda linea de
defensa) sobre los riesgos materializados en los
objetivos, planes, programas, proyectos de los
procesos a cargo, asi como los ajustes o
actualizaciéon de los riesgos identificados y su
tratamiento.
Monitorear los riesgos identificados y las actividades
de control definidas de acuerdo con sus
competencias.
Verificar permanentemente la operatividad de los
controles e Informar a sus superiores y a la Oficina de
Planeacion sobre nuevos riesgos, materializacion y
su tratamiento.
Coordinadores,
Segunda | Asesores, Apoyar a la primera linea de defensa en la
linea Subdirectores identificacion, valoracién, evaluacion y gestion de los
Operativos, riesgos en los asuntos de sus planes, programas y
Director procesos
Operativo
Director Supervisar 0 hacer seguimientos a la ejecucion de las
Administrativo y | actividades o acciones para gestionar el riesgo bajo
Financiero su responsabilidad cuando sean ejecutados por
funcionarios del &rea a la que representa.
Elaboro: Reviso: Aprobd: Comité Institucional de
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Linea de
Defensa

Responsables

Responsabilidades Relacionadas
con la Gestion de los Riesgos

Informar a su grupo de trabajo las acciones para
mitigar los riesgos, las responsabilidades y los
resultados de la gestion del riesgo.

Asegurar que los profesionales y funcionarios
responsables bajo su cargo presenten los avances y
evidencias de la gestion de los riesgos dentro de los
plazos establecidos.

Segunda
linea

Jefe de la Oficina
de Planeaciéon o
quien haga sus
veces

Asesorar a la linea estratégica y primea linea de
defensa en el andlisis del contexto interno y externo,
para la definicion de la politica de riesgo, el
establecimiento de los niveles de impacto y demas
elementos metodoldgicos. De igual forma, a las
demas lineas en sus responsabilidades frente a los
riesgos.

Consolidar el mapa de riesgos institucional.

Apoyar mediante el acompafiamiento y orientacion a
los lideres o profesionales de los procesos en la
identificacion, andlisis, valoracion, evaluacién vy
administracion del riesgo.

Realizar monitoreo a la ejecucién de las acciones de
control de los riesgos de acuerdo con la informacién
proporcionada por los lideres de los procesos o
responsables.

Verificar que la gestion de los riesgos esté acorde con
la politica de riesgos de la entidad.

Identificar cambios en el apetito del riesgo en la
entidad, especialmente en aquellos riesgos ubicados
en zona baja y presentarlos para su aprobacion del
CICCI.
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Linea de Responsabilidades Relacionadas
Responsables iy X
Defensa con la Gestién de los Riesgos
En coordinacién con la Oficina de Planeacion,
asesorar, orientar en la identificaciéon de riesgos;
disefio de controles y realizar recomendaciones frente
a la administracion del riesgo.
i Evaluar la efectividad de la operatividad de los
Asesoria de | controles, asi como, realizar recomendaciones frente
Tercera | controlinternoy el | 5 ohortunidades de mejora en el ejercicio de funcién
Linea IG;upo de Control | \ |35 detectadas por la segunda linea de defensa, en
nterno

la ejecucion del seguimiento. La periodicidad de este
ejercicio se debe realizar cuatrimestralmente.

Asesorar a la Alta Direccion y los lideres de proceso,
en materia de control interno sobre riesgos.

Evaluar e informar sobre la eficacia de la gestion del
riesgo y los controles, realizar recomendaciones para
la mejora de la politica de riesgos y reportar los
resultados al CICCI.

Los criterios a tener en cuenta para determinar la
efectividad son:

e Oportunidad y completitud del ejercicio de
monitoreo realizado por la primera linea de
defensa.

e Las observaciones y oportunidades de mejora
generadas a partir del ejercicio de seguimiento de
la segunda linea de defensa.

Monitoreo de los Riesgos

Los gerentes publicos y los funcionarios de los procesos, en conjunto con sus equipos,
deberan monitorear y revisar periddicamente la gestion de riesgos de corrupciéon y de
gestion, si es del caso ajustarlos (primera linea de defensa).

Le corresponde, igualmente, a la Oficina de Planeacién adelantar el monitoreo y
seguimiento, como segunda linea de defensa. Dicho monitoreo sera en los tiempos que

determine la entidad.

Es necesario llevar a cabo el seguimiento constante a la gestion del riesgo y efectividad de
los controles establecidos ya que la corrupcion es una actividad dificil de detectar. Por lo
tanto, se deben atender las recomendaciones de la segunda y tercera linea de defensa.
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En todo caso, los riesgos identificados y tratados en el Mapa de Riesgos Institucional
estaran sujetos al seguimiento, monitoreo, control y evaluacion, segln la matriz de
responsabilidades por lineas de defensa.

Reporte de la Gestion del Riesgo

En el mapa y/o plan de tratamiento de riesgos se debe reportar el comportamiento de la
operatividad de los controles de los riesgos de corrupcién, de tal manera que se comunique
toda la informacioén necesaria para su compresion y tratamiento adecuado, actividad que
estara a cargo de la primera linea de defensa.

Seguimiento alos Riesgos

El Asesor de Control Interno o a quien corresponda debe adelantar el seguimiento y
presentar reportes cuatrimestrales los diez primeros dias del siguiente mes del periodo y
debera adelantar las siguientes actividades:

e Verificar la publicacion del mapa de riesgos de corrupcion en la pagina web de la
entidad.

e Seguimiento a la gestion del riesgo.

e Revision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando
en forma adecuada.

Los resultados del seguimiento y medicion de la administracion del riesgo seran
presentados y analizados en el Comité Institucional de Coordinacién de Control Interno; la

politica y el marco general de la gestion del riesgo seran revisados periédicamente o cuando
se presenten circunstancias o sucesos que asi lo ameriten.

Actualizacion del Mapa de Riesgos
La revision de los riesgos que se consolidan en el Mapa de Riesgos Institucional, el cual

incluye riesgos de gestion o procesos, fiscales y corrupcion, se realizard al menos una vez
al afo.

Materializacién de los Riesgos y su Tratamiento

La materializacion de los riesgos puede ser identificada, en el ejercicio de sus
responsabilidades, por:

1) Elresponsable del proceso y/o el lider del area organica-funcional.

2) En el ejercicio de seguimiento la Oficina Asesora de Planeacion como segunda linea
de defensa.

3) La Asesoria de Control Interno a través de las auditorias internas, verificaciones y
el seguimiento a la administracion del riesgo.
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Ademas, puede identificarse por los servidores publicos de la entidad quienes informaran
al responsable del proceso y al lider de area organica-funcional para que se adelanten las
acciones de conformidad con lo establecido en el Manual de Riesgos.

Acciones a seguir en caso de Materializacién de Riesgos
En el evento de materializarse un riesgo de corrupcion, se realizardn las acciones
necesarias, por parte del responsable del proceso y/o el lider del &rea organica-funcional,
tales como:
1) Informar a las autoridades de la ocurrencia del hecho de corrupcion. Identificar las
acciones de mejora que deben implementarse en el plan de mejoramiento del
proceso.

2) Revisar el mapa de riesgos de corrupcion, respecto a las causas, riesgos y
controles.

3) Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.
4) Llevar a cabo el monitoreo permanente.
Ante la materializacion de un riesgo de gestion o proceso se procedera asi:
1) Aplicar el plan de contingencia que permita la prestacion del servicio.
2) Verificar la pertinencia de la actualizacion del mapa de riesgos del proceso.

3) Revisar la operatividad y pertinencia de los controles.

NORMATIVA

Ley 87 de 1993. “Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado y se dictan otras disposiciones, articulo 2 literal a)
Proteger los recursos de la organizacién buscando su adecuada administracion ante
posibles riesgos que los afecten”

Ley 489 de 1998 “Por la cual se dictan normas sobre la organizacion y funcionamiento de
las entidades del orden nacional, se expiden las disposiciones, principios y reglas generales
para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de
la Constitucion Politica y se dictan otras disposiciones”.

Ley 1474 de 2011. “Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancién de actos de corrupcion y la efectividad del control
de la gestién publica”. (Articulo 73).

Decreto 1083 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica”.
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Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestidn establecido en el articulo 133 de la Ley 1753 de 2015”.

DOCUMENTOS DE REFERENCIA

e Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas del Departamento Administrativo de la Funcién Publica.

¢ Manual Operativo del Modelo Integrado de Planeacion y Gestion del Departamento
Administrativo de la Funcién Publica.
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