1. OBJETIVO. Dar instrucciones para realizar de forma exitosa la copia de respaldo de la información almacenada en los equipos de los usuarios finales.

2. ALCANCE. Este documento aplica para todas las actividades de generación de los Backup´s de los equipos de cómputo de las tres sedes, que se llevan a cabo de forma semestral.

3. RESPONSABLE. Profesional Especializado Grado 14 Sistemas, usuarios finales de los equipos.

4. DEFINICIONES.

1. 
2. 
3. 
4. 
4.1 Software: Se refiere al equipamiento lógico o soporte lógico de un computador, comprende el conjunto de los componentes lógicos necesarios para hacer posible la realización de una tarea específica.

4.2 Software Aplicativo: Conjunto de aplicaciones que le permiten al usuario llevar a cabo las tareas específicas que desea ejecutar.

4.3 Usuario: Todo aquel funcionario del Fondo de Bienestar Social de la Contraloría que utiliza los recursos informáticos proporcionados por la entidad.

4.4 Proveedor: Persona o empresa encargada de proveer productos o servicios, en este caso Software.

4.5 Backup´s: Copia de respaldo de un aplicativo, información requerida para salvaguardar los datos del aplicativo con el fin de asegurar la continuidad del proceso que utiliza el aplicativo.

4.6 Almacenamiento: Es la acción de disposición de una copia de respaldo asegurando su integridad y confiabilidad en caso de requerir el backup´s para reiniciar el aplicativo.

4.7 Custodia: Es la acción de guardar las copias de respaldo en un lugar seguro cumpliendo los estándares mínimos de almacenamiento y seguridad.

5. DOCUMENTOS DE REFERENCIA.


DESARROLLO

	
	Actividades
	Responsable
	Documento Generado
	Punto de Control

	1
	Notificar cronograma generación de BACKUP
	Profesional Especializado Sistemas
	Memorando con el cronograma actividades
	

	2
	Solicitar BACKUP, ¿se encuentra programado?, si está programado continuar a la actividad 8, si no, pase a la actividad siguiente
	Funcionario responsable del equipo y la información
	Correo electrónico
	

	3
	Determinar la situación que genera la solicitud de BACKUP,
	Funcionario responsable del equipo y la información
	
	X

	4
	Continuar a la actividad siguiente si la información se encuentra expuesta a perdida por alguna falla, de lo contrario pase a la actividad 8
	Profesional especializado Sistemas
	
	

	5
	Reparar la información, reconstruir los datos mediante el uso de antivirus o software especializado
	Profesional especializado Sistemas
	
	

	6
	Verificar la integridad de la información, es integra pase a la actividad 8, si no pase a la siguiente actividad
	Profesional especializado Sistemas
	
	

	7
	Determinar el nivel de recuperación de la información, si no es recuperable informar al funcionario y director correspondiente para recuperar la copia de seguridad previamente solicitado. Pase al fin
	Profesional especializado Sistemas, funcionario encargado del equipo e información.
	
	

	
8
	Acceder al equipo
	Funcionario asignado al equipo
	
	

	9
	Verificar la información a ser almacenada.

	Profesional Especializado Sistemas funcionario usuario del equipo
	
	

	10
	Verificar información almacenada en	el medio de copia.
	Profesional Especializado Sistemas
	F-A-420-06 HOJA DE CONTROL GENERACIÓN DE BACKUP
	X

	11
	Almacenar
	Responsable	del
proceso	–	jefe
directo	del
funcionario
	
	



6. REGISTROS.

F-A-420-06 HOJA DE CONTROL GENERACIÓN DE BACKUP

7. NORMATIVA.

	Manual de Gobierno Digital
	En este documento se desarrolla el proceso de implementación de la Política de Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la política; 2. Planear la política; 3. Ejecutar la política; y 4. Medir la política; cada uno de ellos incorpora las acciones que permitirán desarrollar la Política en las entidades públicas de nivel nacional y territorial.
Encontrarán los lineamientos en el Manual de Gobierno Digital, sección 2.1.4. Simplificación de la Interacción Digital entre los Ciudadanos y el Estado (Pág. 27) y en el Anexo No. 7 - Estándares, Lineamientos y Mecanismos de Validación para la integración al Portal Único del Estado Colombiano (Pág. 80).

	Decreto 2106 2019
	"Por el cual se dictan normas para simplificar, suprimir y reformar trámites, procesos y procedimientos innecesarios existentes en la administración pública"

	Directiva presidencial 02 de 2019
	“Simplificación de interacción digital los ciudadanos y el estado”

	Decreto 1008 de 2018
	"Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones".

	NTC/ISO 27000
 
	NORMA TÉCNICA NTC-ISO/IEC COLOMBIANA 27000 TECNOLOGÍA DE LA INFORMACIÓN. TÉCNICAS DE SEGURIDAD. SISTEMAS DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN (SGSI)

	Decreto 1413 de 2017
	“Por el cual se adiciona el título 17 a la parte 2 del libro 2 del Decreto Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capítulo IV del título 111 de la Ley 1437 de 2011 y el artículo 45
de la Ley 1753 de 2015, estableciendo lineamientos generales en el uso y operación de los servicios ciudadanos digitales”.

	Documento CONPES 3854 de 2016
	[bookmark: _GoBack]Política nacional de seguridad digital


8. ANEXOS.

DIAGRAMA DE FLUJO.

	[image: ]
	Proceso Gestión de las TICS
Procedimiento Generación de Backup´s Usuarios Finales
	Código: 
	PT-E-1040-03

	
	
	Versión:
	2


4

[image: DRIAGRAMA BACKUPS(1)]
	
	Elaboró:
	Revisó: 
	Aprobó: Comité SICME

	Dirección Administrativa y Financiera -Grupo de Sistemas	Grupo de Planeación
	Fecha: 18 de febrero de 2022





image3.jpeg
PROFESIONAL ESPECIALIZADO

FUNCIONARIO RESPONSABLE DE LA
INFORMACON

JEFE DIRECTO DEL FUNCIONARIO.

Notficacion cronograma

generacion de BACKUP

st

FALLA DEL

EQUIPO

Reparar a informacion,
reconstruir 0 datos
L_|mediante el uso de antivirus of
software especialzado

Permilir acceso al

BACKUP anterior
BACKUP
SOLICITADO?,
v
RESTAURAR
v INFORMACION
Determinar Ia situacion que
genera Ia solicitud de BACKUP
v
> Accesoalequipo |« X
> Amacenar

Realizar BACKUP verificacion de
I informacion a ser le

almacenada

(o





image2.png
Fondo de
£ Bienestar Social

CONTRALORIA GENERAL DE LA REPURLICA




