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1. OBJETIVO.

Las contraseñas de acceso permiten a los usuarios finales el acceso a los aplicativos y a la información almacenada en ellos. Para garantizar que la información sea accesada por el funcionario que debe manipularla, visualizarla y modificarla se hace necesario un sistema de registro y acceso en cada aplicativo, con este fin se implementa la autenticación por usuario y contraseña en los aplicativos y equipos, con base en esta idea se presenta a continuación los requisitos mínimos para el manejo de contraseñas en los aplicativos del Fondo de Bienestar Social de la CGR.

Todo usuario de los aplicativos del Fondo de Bienestar Social de la CGR es responsable de velar por la seguridad de las contraseñas seleccionadas por él mismo para el uso de los distintos aplicativos y recursos ofrecidos. Cualquier contraseña es de uso exclusivo, y por tanto intransferible, del usuario al que se ha entregado.


2. DESARROLLO APLICATIVOS DE LA ENTIDAD
En el Fondo de Bienestar Social de la CGR existen los siguientes aplicativos cada uno de ellos con sus propios requisitos de contraseñas.

A. DOMINIO FBSCGR. LOCAL: Este sistema es el encargado de permitir el acceso a los equipos, información, impresoras y resolución de la navegación en internet, con base en estas premisas y con el fin de asegurar los tres pilares de la seguridad de la información “INTEGRIDAD, DISPONIBILIDAD Y CONFIABILIDAD” se plantean las siguientes restricciones de acceso en los equipos de la sede centro del Fondo de Bienestar Social de la CGR.

[image: ]   Longitud de contraseñas: Las contraseñas deben tener una longitud de mínimo 8 caracteres.
[image: ]   Combinación de caracteres: Las contraseñas deben tener una combinación de caracteres alfanuméricos y combinaciones de Mayúsculas y Minúsculas.
[image: ]   Registro de contraseñas: Las contraseñas no deben tener relación con el nombre del usuario del equipo, las últimas cuatro (4) no deben ser iguales ni deben contener variaciones de las mismas contraseñas.
[image: ][image: ]   Número máximo de intentos de acceso: Se tiene restringido a 5 intentos de acceso a los equipos antes de que se bloque la cuenta de acceso del usuario.
Las contraseñas deben ser cambiadas cada 42 días.
Historial de navegación: No se permite la eliminación del historial de navegación con el fin de verificar las páginas visitadas por los usuarios de los equipos, a pesar de este hecho el sistema se encuentra configurado por defecto para no recordar contraseñas salvo aceptación del usuario final para hacerlo en el momento que las ingresan.

[image: ]   El ingreso a los equipos: Este ingreso se encuentra restringido a determinadas horas de trabajo y a los días laborales especificados, cualquier modificación se debe


presentar por escrito al área de sistemas con su debida justificación ya probación por parte de la Dirección Administrativa y Financiera de la entidad o la Gerencia del Fondo de Bienestar Social de la CGR.
[image: ]   Los documentos de los usuarios que se encuentren en las carpetas de Mis Documentos solo podrán ser accesados por los usuarios que los generaron, el administrador podrá acceder a esta información con autorización del usuario final o del jefe directo del funcionario con fines administrativos, de ser requerido el administrador de dominio podrá acceder a los archivos del equipo para realizar la revisión de los reportes de uso del equipo.
[image: ]   Los usuarios solo deben acceder a los equipos que tienen asignados, para tal fin se hace el cierre de inicio de sesión a las máquinas y usuarios asignados.
[image: ]   El sistema no presenta el usuario que anteriormente realizo el ingreso al equipo, esto con el fin de evitar el bloqueo de contraseñas.
[image: ]   Manejo de recursos compartidos: Cuando se establece que un recurso debe ser compartido por los usuarios de los equipos, se especifica el grado de permisos que se asignan para tal fin, entre los permisos existentes se encuentran: Lectura, escritura, modificación y control total.

Con lo anteriormente presentado se asegura el no repudio al manejo de la información, ya que se asegura un registro de acceso en los equipos por parte del usuario que tiene asignado el equipo.

B. CUENTAS DE CORREO INSTITUCIONAL: El correo institucional como medio de comulación de la información de la entidad se accede a través de internet ya que el servicio de correo no se encuentra en los servidores del Fondo de Bienestar Social de la CGR. La contraseña debe contener las siguientes características:

[image: ]Longitud mínima de 6 caracteres.
No debe contener el nombre de usuario ni el login del sistema.
Se recomienda el cambio de contraseña periódicamente cada treinta (30) días.
C. [image: ]CUENTA DE ALFANET: La contraseña debe contener las siguientes características: Longitud mínima de 6 caracteres.
No debe contener el nombre de usuario ni el login del sistema.
Se recomienda el cambio de contraseña periódicamente cada treinta (30) días.

D. CUENTA DE TAO: El sistema Financiero cuenta con varios niveles de seguridad de acceso:

[image: ]Debe tener un usuario registrado directamente sobre el aplicativo.
Debe tener permisos de acceso sobre las carpetas compartidas en el servidor del aplicativo
[image: ][image: ]   Debe tener permisos de lectura, modificación o acceso dependiendo de las actividades a realizar dentro de las carpetas del servidor.
La contraseña debe ser mínimo de 6 caracteres.


[image: ]No debe contener el nombre de usuario ni el login del sistema.
Se recomienda el cambio de contraseña periódicamente cada treinta (30) días.

E. CUENTA DEL ACCESO PORTAL INSTITUCIONA: A través de estas cuentas se brinda el acceso a los servicios del Fondo de Bienestar Social de la CGR.

[image: ]Longitud mínima de 6 caracteres.
No debe contener el nombre de usuario ni el login del sistema.
Se recomienda el cambio de contraseña periódicamente cada treinta (30) días.

F. SISTEMA DE GESTION MÉDICA: Estas cuentas se asignan directamente por el administrador del Centro Médico (Responsable del centro médico). El sistema por ser web permite la conexión del aplicativo desde la sede del satélite del centro médico.

[image: ]Longitud mínima de 6 caracteres.
No debe contener el nombre de usuario ni el login del sistema.
Se recomienda el cambio de contraseña periódicamente cada treinta (30) días.

G. SISTEMA SIIGO: Estas cuentas se asignan directamente por el administrador del Colegio de la CGR (Responsable del Colegio de la CGR - Rector). El esquema de acceso se garantiza mediante la habilitación y des habilitación desde la coordinación académica en donde se configura la apertura y cierre del proceso de ingreso de notas al aplicativo.

[image: ]Longitud mínima de 6 caracteres.
No debe contener el nombre de usuario ni el login del sistema.
Se recomienda el cambio de contraseña periódicamente cada treinta (30) días.


3. RECOMENDACIONES GENERALES PARA LA ELECCIÓN DE CONTRASEÑAS

Se debe poner especial atención en la selección de contraseñas fuertes para la autentificación en los aplicativos de la entidad.
[image: ]Una contraseña fuerte tiene las siguientes características: Más de seis (6) caracteres.
Mezcla de caracteres alfabéticos y no alfabéticos.
No ser ni derivarse de una palabra del diccionario.
No derivarse del nombre del usuario o de algún familiar cercano.

[image: ]   No derivarse de información personal (del número de teléfono, número de identificación, fecha de nacimiento, etc…) del usuario o de algún familiar cercano.
[image: ]   Las contraseñas deben crearse de forma que puedan recordarse fácilmente, bien de forma directa o a través de reglas nemotécnicas.


4. RECOMENDACIONES PARA LA PROTECCIÓN DE CONTRASEÑAS
[image: ]Se recomienda proteger las contraseñas con las siguientes recomendaciones: Usar contraseñas diferentes en función del uso
Si se dispone de diferentes cuentas de acceso a aplicativos, deben usarse distintas
claves para cada una de ellas.
[image: ]   No compartir de ninguna forma cuentas y contraseñas. Son estrictamente personales e intransferibles.
[image: ]   No revelar ni compartir sus contraseñas por teléfono, correo electrónico, anotándola o de cualquier otra forma a nadie, incluso aunque le hablen en nombre de un superior suyo en la entidad.
[image: ][image: ]   Nunca escribir la contraseña, ni almacenarla en ficheros sin encriptar, ni comunicarla en el texto de mensajes de correo electrónico, ni en ningún otro medio de comunicación electrónica.
No se comunicarán en conversaciones telefónicas. Cambiar las contraseñas con la frecuencia recomendada.
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