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TERCER INFORME PORMENORIZADO DEL ESTADO DEL
SISTEMA DE CONTROL INTERNO- 2019

La Oficina de Control Interno del Fondo de Bienestar Social de la Contraloria General de la Republica, se
permite presentar el informe pormenorizado del estado del Sistema de Control Interno, en cumplimiento al
articulo 9° de la Ley 1474 de 2011, Estatuto de Anticorrupcion, que dispone que el Jefe de la Oficina de
Control Interno o quien haga sus veces, debe publicar este informe en la pagina web de la entidad, cada
cuatro (4) meses durante la vigencia fiscal.

Este informe esta enmarcado en la séptima dimensién, Politica de Control Interno establecida y actualizada
en el Modelo Integrado de Planeacion y Gestion -MIPG, bajo la estructura del Modelo Estandar de Control
Interno — MECI, en un esquema integrado por cinco (5) componentes: 1) Ambiente de Control, 2) Evaluacion
del Riesgo, 3) Actividades de Control, 4) Informacién y Comunicacion y 5) Actividades de Monitoreo.

7. DIMENSION DE CONTROL INTERNO

7.1. AMBIENTE DE CONTROL

PLAN ESTRATEGICO 2019-2022.

La entidad cuenta con un Plan Estratégico para las vigencias (2019-2022), el cual se viene ejecutando a
través del Plan de Accion en cada periodo fiscal. Adicionalmente, los Planes y Programas recogen las
acciones y actividades a ejecutar en las vigencias fiscales, corto, mediano y largo plazo, en cumplimiento
de sus objetivos institucionales.

La visién proyectada en el nuevo Plan Estratégico- 2019- 2022, es desarrollar los programas de bienestar
social con una alta calidad y amplia cobertura en mejorar las condiciones de vida personal y familiar de
nuestros beneficiarios y contribuir a alcanzar niveles de satisfaccion en el empleo y el logro de sus proyectos
personales de vida. El Plan Estratégico-2019-2022, se conformé con una nueva mision y visién.

PLAN DE ACCION INSTITUCIONAL.

En el Plan de Accion 2019, desde el punto de vista de su estructura estratégica se establecieron 26 acciones
o actividades distribuidas entre los grupos de trabajo asi:
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Tabla No. 01- Acciones Por Grupo de Trabajo.

- Esperado | Acciones | Acciones . .
. Porcentaje de n Acciones Total Acciones
Grupos de Trabajo A enel con Sin . = A
Desempeiio . Cumplidas | Acciones | Vencidas
periodo Avance avance
Gerencia y Dir. Desarrollo 100% 100% 0 0 1 1 0
Control Interno 100% 100% 0 0 1 0
Gerencia 100% 100% 0 0 3 3 0
Asesoria Financiera 67% 100% 1 0 0 1 1
Talento Humano 90% 100% 1 0 2 3 1
Direccién Administrativa y o o
Talento Humano 100% 100% 0 0 4 4 0
Asesoria Juridica 100% 100% 0 0 1 1 0
Crédito 100% 100% 0 0 1 1 0
Dir. Desarrollo y Bienestar 100% 100% 0 0 2 2 0
Direccién Administrativa y o o
Financiera 3% 100% 1 1 4 6 2
Direccion Administrativa y o o
Sistemas 100% 100% 0 0 1 1 0
Sistemas e Informatica 100% 100% 0 0 2 2 0
Gerencia, Direccién
Administrativa y de 100% 100%
Desarrollo 0 0 1 1 0
TOTALES 3 1 22 26 4
Grafica No.01. Cumplimiento por Respénsales o Areas
4 N
AVANCE POR AREAS M Porcentaje de Desempefio
Gerencia, Direccion Administrativa y de Desarrollo 4 100%
Sistemas e Informatica 4 100%
Direccién Administrativa y Sistemas 4 100%
Direccion Administrativa y Financiera 4 73%
Dir. Desarrollo y Bienestar 4 100%
Crédito | 4 100%
Asesoria Juridica 4 100%
Direccién Administrativa y Talento Humano 4 100%
Talento Humano “4 90%
Asesoria Financiera 4 67%
Gerencia 4 100%
Control Interno 4 100%
Gerencia y Dir. Desarrollo 4 100%
\_ 0% 33% 67% 100% 133% )

De acuerdo con la verificacion a las (26) acciones formuladas en el Plan de Accién de la vigencia 2019, se
determiné un cumplimiento del 85%, correspondiente a (22) acciones registradas al 100% y (4) acciones
pendientes de su culminacion que representan el 15% de las acciones. Por consiguiente, se recomienda
que las acciones que quedaron pendiente de su ejecucion, sean incluidas en el Plan de Accion para el 2020.
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Se recomienda que, en la formulacién del proximo Plan de Accidn, unificar los tiempos de formulacion y
seguimiento de los planes de ley como Plan Anual de Adquisiciones, el Plan de Trabajo Anual en Seguridad
y Salud en el Trabajo, el Plan Anticorrupcion y de Atencion al Ciudadano y el Plan Institucional de
Capacitacion a otros planes que se manejan internamente. Por lo que se recomienda la integracion de los
Planes Institucionales de la entidad.

Sobre la pertinencia de institucionalizar la elaboracién de los siguientes planes, los cuales se podrian dar
por fases o etapas, iniciando con los planes que actualmente se elaboran en cumplimiento de la norma como
son:

- Plan Anticorrupcién y de atencion al usuario

- Plan Anual de adquisiciones

- Plan Institucional de Capacitacion

- Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

A los cuales se pueden asignar tres (3) acciones de manera general:

- Formulacién y publicacién de los planes antes del 31 de enero de cada vigencia
- Seguimiento al cumplimiento de los planes formulados | semestre
- Seguimiento al cumplimiento de los planes formulados Il semestre

PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO.

Para el reporte del presente informe, se consolidaron los reportes de las areas que registraron en la
plataforma Drive al 31/12/2019, evidenciando una ejecucién final del Plan Anticorrupcion y Atencion al
Ciudadano del 98,11%, calificado acorde a los parametros de la Cartilla de Estrategias del Plan
Anticorrupcién y Atencién al Ciudadano Versién 2, en el rango de Zona Alta (VERDE) y de acuerdo al
siguiente detalle:

Tabla N° 02 Cumplimiento Por Componente.

COMPONENTE % DE CUMPLIMIENTO
Mapa Riesgos Corrupcion 96,10%
Racionalizacion de Tramites 100,00%
Rendicion de Cuenta 100,00%
E/Ii(lej((:jaarzji:nmoos para Mejorar la Atencion Al 100,00%
m?(;:r?;scr%(r)]s para la Transparencia y Acceso a la 100,00%
Iniciativas adicionales

PONDERADO 98,11%

En el Plan Anticorrupcion y de Atencion al Ciudadano-PAAC-2019, desde el punto de vista de su estructura
estratégica se establecieron (33) acciones o actividades distribuidas por grupos de trabajo encontrando que
la Gerencia y la Direccion Administrativa y Financiera son los que mayor niumero de actividades tienen
asignadas en el Plan con 8 y 4 respectivamente.
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Respecto a las areas que todavia tienen actividades pendientes de ejecutar al 100%, son Recursos Fisicos
y Archivo, el Centro Médico y la Asesoria Juridica. Se presenta el detalle en la Tabla N°03 y en la grafica
No. 02 que se relacionan a continuacion:

Tabla N° 03. Cumplimiento Por Areas.

. % DE # DE ACTIVIDADES

ESTADO DEL PAAC POR AREA CUMPLIMIENTO FORMUI;IO:IZQS EN EL
Asesoria Control Interno 100,00% 1

Atencion al Usuario 100,00% 1
Cesantias 100,00% 1
Planeacion 100,00% 3
Recreacion, Cultura y Deporte 100,00% 2
Sistemas 100,00% 2

Asesoria de Gerencia 100,00% 3

Talento Humano 100,00% 2

Crédito 100,00% 1
Tesoreria 100,00% 1

Gerencia 100,00% 8
D_|reCC|_on Administrativa Y 100,00%

Financiera 4
Recursos Fisicos y Archivo 67,00% 1

Centro Médico 91% 1

Asesoria Juridica 80% 1

Asesoria Juridica 100,00% 1

Se recomienda, en la formulacién del componente de “Racionalizacion de Tramites”, revisar el Decreto N°
2106 del 22 de noviembre de 2019, "Por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracién publica". Debido a que hay
nuevos lineamientos al respecto.

En la formulacion del PAAC de la siguiente vigencia, revisar la pertinencia y utilidad en la formulacién de
indicadores de cada una de las actividades del plan, en razén a que se encontraron casos en los que el
indicador formulado y publicado en el Portal Web Institucional, es diferente del indicador relacionado en los
Reportes de avance de los planes de las areas.

Se sugiere la inclusidon del Componente de “Iniciativas Adicionales” para el ejercicio de la planeacion del
PAAC; estrategias que va encaminada al fomento de la integridad, la participacion ciudadana, la
transparencia y eficiencia en el uso de los recursos fisicos, financieros, tecnoldgicos y asi como talento
humano.
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7.2. EVALUACION DEL RIESGO

La Oficina de Control Interno cuenta con un procedimiento para la Evaluacion Independiente del Sistema
de Control Interno acorde con los parametros establecidos por el Departamento Administrativo de la
Funcion Publica en esta materia. Se cuenta con una vision de mejoramiento continuo, a través de las
auditorias que practica la Oficina de Control Interno, acorde con la normatividad aplicable y la aprobacion
del Comité Coordinacion de Control Interno y el Programa Anual de Auditorias. Como resultado de estas
verificaciones, los procesos y/o dependencias presentan planes de mejoramiento en los cuales se proponen
acciones correctivas que dan respuesta a las deficiencias encontradas.

MAPA DE RIESGOS INSTITUCIONAL
e Conformacién del Mapa de Riesgos

El mapa de riesgos se encuentra publicado en la pagina Web del Fondo de Bienestar Social de la
Contraloria General de la Republica, con el cual inicid la vigencia 2019 y permanecera vigente hasta enero
de 2020. En cuanto a su conformacion, el mapa presenta la siguiente composicion al cierre de la vigencia
2019, de conformidad con la Matriz de Seguimiento que fue consolidada y asesorada por el area de
Planeacion.

El Mapa de Riesgos esta conformado por (35) riesgos, de los cuales (14) son riesgos de corrupcion, todos
ellos asociados a 8 areas y programas. Los Riesgos de Proceso identificados y valorados son (21), los
cuales estan asociados a 13 areas y programas. En general, los riesgos estan asociados a los procesos
del Sistema Integrado de Gestion de Calidad y Modelo Estdndar de Control Interno (SICME).

¢ Riesgos.

El Mapa de Riesgos de Corrupcion estd conformado por (14) riesgos de corrupciéon y (16) acciones
preventivas como se menciond; sin embargo, estan asociados a 8 areas, que representan solo el 33% de
la estructura organizacional; tampoco incluye areas susceptibles de riesgos de corrupcion por su
complejidad como Cartera, Contabilidad, Crédito o del nivel estratégico como Planeacién. Teniendo en
cuenta lo anterior, es pertinente identificar y gestionar todos los riesgos, incluyendo los referentes a los
tramites y servicios como: Cobros asociados al tramite, trafico de influencias (amiguismo, persona
influyente) y/ o demorar su realizacién. El Mapa de Riesgo por Proceso se identificaron (21) riesgos y (27)
acciones preventivas.

Se cuenta con el Manual de Riesgos Institucional vigente desde diciembre 20 de 2017; en el mismo se
establece la politica y el marco general de la gestion del riesgo, los cuales deberan ser revisados
periédicamente y/o cuando se presenten circunstancias o sucesos que asi lo ameriten, por lo que se
recomienda dar alcance de estas actividades al Comité Institucional de Coordinacién de Control Interno y
realizar la revision de la politica y objetivos.

e Acciones del Mapa de Riesgos de Proceso.

De acuerdo con la revisién efectuada a la matriz consolidada del Mapa de Riesgos de procesos la cual se
encuentra en Drive, se determiné que se cumplieron (12) acciones al 100%, (12) acciones que se
encontraron con la fecha vencidas, las cuales presenta la siguiente condicion (7) registran avance y (5) no
registran ningun avance. Adicionalmente, existen (3) acciones que estan prevista su ejecucion en el mes
enero 2020, de la siguiente manera (2) registran avance y (1) sin avance.
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e Efectividad de los Controles.

Se formularon 43 acciones preventivas para los riesgos institucionales.

Segun lo reportado por las areas, no se han materializado los riesgos, por lo que se presume la efectividad
de las acciones preventivas. Sin embargo, se recomienda que los controles se desplieguen a través de los
procedimientos documentados, especialmente, los relacionados con los Riesgos de Corrupcion.

Respecto al desplazamiento del riesgo inherente para calcular el riesgo residual, tratdndose de riesgos de
corrupcion unicamente hay disminucion de probabilidad. Es decir, para el impacto no opera el
desplazamiento. Teniendo en cuenta esto, se recomienda que en las mesas de trabajo adelantadas por el
Area de Planeacion para la revision de los riesgos con las areas de trabajo se aplique dicho lineamiento,
toda vez que en la matriz vigente en el 50% de los riesgos residuales se reduce el resultado de la valoracién
luego de aplicar los controles.

En cuanto a la clasificacion de los controles se desarrolld y se encuentra alineado a la Guia para la
Administracién de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Control en
Entidades Publicas, expedida en agosto de 2018 por el Departamento Administrativo de la Funcién Publica
— DAFP y MinTIC, en los cuales la naturaleza del control mas representativa es de tipo Preventiva (ver
grafica N° 01), lo cual es deseable a fin de evitar la corrupcion.

Grafica N° 02: Naturaleza del control

N

= PREVENTIVO = DETECTIVO

Se cuenta con las pruebas y registros de las acciones preventivas, los cuales reposan en el Drive de cada
area responsable de gestionar los riesgos. Sin embargo, se encontré que en los riesgos de corrupcion
especialmente, las actividades desarrolladas respecto al Periodo Seguimiento, Fecha de Inicio DD/MM/AA,
"Fecha de terminacion DD/MM/AA" y la Accion del Monitoreo y Revisién, no estan alineadas a los productos
entregados (registro evidencia) por las areas en los seguimientos efectuados, en donde se desarroll6 el
producto conforme al indicador, pero no conforme a la periodicidad establecida.
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La Periodicidad de seguimiento de las acciones preventivas mas representativa es semestral con 12 de las
acciones, tal como se presenta la siguiente tabla. Sin embargo, de las acciones formuladas en los riesgos
de corrupcion el 68% se realizan entre enero 29, diciembre 2019 y enero de 2020, lo que podria revisarse
respecto a la oportunidad para la mitigacion del riesgo, ya que los plazos estan a intervalos muy largos. Asi
mismo, analizar la efectividad de los controles anuales.

Tabla N° 04 Periodicidad de los controles

PERIODICIDAD DE LOS CONTROLES N° DE CONTROLES
Anual 9
Semestral 12

Cuatrimestral 7
Cuatrimestral y Anual 1
Trimestral 8
Mensual 6

Respecto al tratamiento de los riesgos, en el Manual de Riesgos Institucional establece que en “los riesgos
de corrupcion, las acciones que se deben tener en cuenta son: evitar o reducir el riesgo. De igual manera,
para adelantar todas las etapas de los riesgos de corrupcién se debe tener en cuenta la metodologia
disefiada por la Secretaria de Transparencia de la Presidencia de la Republica”. Sin embargo, la
metodologia establecida en la Guia para la Administracién de los Riesgos de Gestion, Corrupcion y
Seguridad Digital y el Disefio de Control en Entidades Publicas, expedida en agosto de 2018 por el
Departamento Administrativo de la Funcién Publica — DAFP y MIinTIC, establece tres tipos de tratamiento,
incluyendo Compartir el riesgo:

- REDUCIR EL RIESGO: Se adoptan medidas para reducir la probabilidad o el impacto del riesgo, o
ambos; por lo general conlleva a la implementacion de controles.

- EVITAR EL RIESGO: Se abandonan las actividades que dan lugar al riesgo, es decir, no iniciar o
no continuar con la actividad que lo provoca.

-  COMPARTIR EL RIESGO: Se reduce la probabilidad o el impacto del riesgo transfiriendo o
compartiendo una parte de este. Los riesgos de corrupcion se pueden compartir, pero no se puede
transferir su responsabilidad.

Por lo anterior, se recomienda incluir dentro de los tratamientos Compartir el riesgo. Asi como también, en
la matriz donde se consolida el mapa de riesgos de corrupcién en la Valoracién del Riesgo de Corrupcion,
columna Tratamiento, establecer la opciéon de manejo mencionadas anteriormente, ya que en la actualidad
no se asocia el nombre de la opcion de manejo: Evitar o Reducir el Riesgo, lo cual puede dar mayor claridad
a los responsables de formular las acciones.

Se recomienda incluir dentro de los tratamientos de Riesgos de Corrupcion el de Compartir el riesgo. Asi
como revisar la estructura del formato en el cual se formula el Mapa de Riesgos de Corrupcion del FBSCGR
y los riesgos de Seguridad digital, con el fin de alinearlos al formato del Mapa y plan de tratamiento de
riesgos establecido en la Guia para la administracién del riesgo y disefio de controles para entidades
publicas expedida por el Departamento Administrativo de la Funcién Publica- DAFP- 2018.
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Se requiere fortalecer aspectos como:

- Especificamente el Comité Institucional de Coordinaciéon de Control Interno, evaluar y dar linea
sobre la administraciéon de los riesgos en la entidad/ Responsabilidades de la Alta direccion y
Comité Institucional de Coordinacién de Control Interno (linea estratégica).

- Ayudar a la primera linea con evaluaciones del impacto de los cambios en el SCI/
Responsabilidades de los servidores encargados del monitoreo y evaluacién de controles y gestion
del riesgo (segunda linea de defensa).

- Identificar y evaluar los cambios que pueden afectar los riesgos al Sistema de Control Interno/
Asesoria de Control Interno de Control Interno.

7.3. ACTIVIDADES DE CONTROL

El Fondo de Bienestar Social de la Contraloria General de la Republica, cuenta con un Plan de Estratégico
para el cuatrienio (2019-2022), y tiene definido un estilo de direccidn, en el cual se priorizan los principios
de la Gestion Publica, como la transparencia, integridad y responsabilidad Publica, entre otros. Posee y
aplica una politica de calidad institucional, tiene planes y programas acordes con su mision institucional.
De otro lado, cuenta con una estructura organizacional, con distribucion de funciones y responsabilidades
que le permite desarrollar sus tareas con eficiencia. Sin embargo, cada vez que ha identificado riesgos y
amenazas ha implementado las acciones correspondientes para mitigarlos valorando los mismos, y
procediendo a conjurarlos con la participacion de todos los funcionarios involucrados en dicho proceso,
todo en armonia con las disposiciones legales y las directrices del FBSCGR.

La entidad tiene definido para cada vigencia fiscal un Plan de Accién, asi como el Plan de Adquisiciones,
que recoge las principales acciones a ejecutar para cada afio. Asi mismo, cuenta con el Cddigo de
Integralidad, Manual de Funciones y Competencia Laborales, donde se establecen los valores a seguir por
todos sus funcionarios para guiar y orientar las acciones de las distintas areas del Fondo, para generar
autoridad, confianza y capacidad en el logro de los objetivos institucionales.

Se cuenta con los Programas de Bienestar Social y Salud Ocupacional y Programa de Capacitacion, los
cuales son herramientas de gestidon que se desarrollan y ejecutan de acuerdo con lo establecido en el Plan
de Accién. También, suscribié los Acuerdos de Gestion con los funcionarios del nivel directivo, en los cuales
se pactan compromisos y metas institucionales.

También se cuenta con Manual de Riesgos Institucional; en el mismo se establece la politica y el marco
general de la gestidn del riesgo, los cuales deberan ser revisados periddicamente y/o cuando se presenten
circunstancias o sucesos que asi lo ameriten, por lo que se recomienda dar alcance de estas actividades
al Comité Institucional de Coordinacion de Control Interno y realizar la revision de la politica y objetivos.

El Fondo de Bienestar Social de la Contraloria General de la Republica es una entidad que ofrece planes
de crédito, desarrolla programas de salud, educacion, recreacion, cultura y deporte, administra las
cesantias, el Colegio de los hijos de los funcionarios y el Centro Médico, en cuya labor esta comprometida
con la satisfaccion de las necesidades de bienestar de sus clientes, basado en un talento humano
competente, integro, proactivo, comprometido con la calidad y el mejoramiento continuo de los procesos.
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Las actividades del FBSCGR se encuentran organizadas bajo el modelo de procesos, cuya secuencia e
interaccion conforma el mapa de procesos del Sistema Integrado de Gestidn. Estos procesos se encuentran
clasificados en procesos estratégicos, procesos misionales, procesos de apoyo, procesos de seguimiento
y evaluacioén. La actualizacion de los documentos SICME, se realiza de manera permanente.

Durante la vigencia 2019, se establecieron mecanismos de control y seguimiento del cumplimiento de los
planes Institucionales y ejecucion de las actividades de cada uno de los procesos, se expidieron directrices
a través de la expedicion de Circulares y se impartieron lineamientos con el propdsito de mitigar los posibles
riesgos.

A través de los diferentes Comités Institucionalizados tales como:

Comité Directivo

Comité Institucional de Coordinaciéon de Control Interno

Comité del Sistema de Gestion Integral de la Calidad y Control Interno MECI- SICME.
Comité de Sostenibilidad Contable.

Comité de Cartera

Comité de Contratacion entre otros.

Se establecen las fechas limites para la entrega de los informes internos; esto, con el fin de lograr los
objetivos misionales y la planeacion estratégica. Los informes son:

- Informe de gestién

- Plan de accién

- Mapa de riesgos institucional

- Plan anticorrupcion y de atencién al ciudadano
- Indicadores de gestion

- Plan de mejoramiento — AGR

El Monitoreo, y registro de informacién de riesgos en la herramienta Drive, es realizado por cada uno de
los responsables en los procesos y Planeacion consolida los controles establecidos en los riesgos
identificados y presenta ante el Comité Directivo el resultado obtenido para gestionar su ejecucion y
cumplimiento. Posteriormente, la Oficina Asesora de Control Interno, realiza la verificaciéon de la informacion
reportada en Drive, con el fin de establecer la efectividad.

Respecto a la gestion de los riesgos, la Oficina Asesora de Control Interno, comunica los informes productos
de las evaluaciones para que las areas tomen las acciones correctivas, frente a las observaciones y
recomendaciones indicadas en los diferentes informes.

Se requiere fortalecer aspectos como:

- Establecer procesos para monitorear y evaluar el desarrollo de exposiciones al riesgo relacionadas
con tecnologia nueva y emergente/ Responsabilidades de los servidores encargados del monitoreo
y evaluacion de controles y gestion del riesgo (segunda linea de defensa).

- Asegurar que el personal responsable investigue y actle sobre asuntos identificados como
resultado de la ejecucién de actividades de control/ Responsabilidades gerentes publicos y lideres
de proceso (primera Linea de defensa).
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PLANES DE MEJORAMIENTO INTERNOS- OCI.

De los resultados obtenidos en el seguimiento realizado a las acciones de mejoramiento indicadas en los
Planes de Mejoramiento Internos-OCI, tenemos que de las (113) acciones correctivas planteadas, se
cumplieron (58) acciones al 100% y fueron efectivas (21) acciones vencidas con corte al 31/12/2019 y
(34) acciones programadas para ser ejecutadas durante la vigencia 2020. Como se registra en la tabla
No. 05.

Tabla No. 05 Resultados Plan Mejoramiento.

PLANES DE
MEJORAMIENTO- FORMULADAS ?IOE':IS\IS;';CZEOSWY CUMPLIDAS AL 100% ACCIONES PARA
OClI -2019 2020
ACCIONES 113 21 58 34

PLAN DE MEJORAMIENTO EXTERNO-AGR.

De acuerdo con el informe final comunicado por AGR, correspondiente a la vigencia fiscal 2018 y en
ejecucion al Plan General Auditoria del 2019, se indica que tres (3) acciones de mejoramiento no se
cumplieron y cinco (5) inefectivas. De lo anterior, es para que estas acciones tienen que ser nuevamente
relacionadas en el Plan de Mejoramiento para la vigencia 2020.

Respecto a las acciones del Plan de Mejoramiento formuladas para finalizar en la vigencia 2019, tenemos
los siguientes resultados en la tabla No. 06:

Tabla No. 06 Resultados Plan Mejoramiento.

PLAN
MEJORAMIENTO | FORMULADAS Eob el CUMPLIDAS AL 100%
VENCIDAS 2019
AGR-2018
ACCIONES 48 8 40

De la revision efectuada se determiné que de las (40) acciones que registra con un cumplimiento del 100%,
cuatro (4) acciones no fueron efectivas, debido a que, no se erradicé de raiz la deficiencia. Asi mismo, (8)
acciones registran avances, pero no se culmind su ejecucion en la fecha indicada en el plan.

7.4. INFORMACION Y COMUNICACION

ATENCION AL USUARIO

Una vez revisada la base documental que orienta las actividades desarrolladas por el Grupo Atencion al
Usuario, se encontraron en el SICME cuatro (4) formatos, dos (2) procedimientos y un (1) manual, a los
cuales se les realiz6 las siguientes recomendaciones:
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Revisar y actualizar la base documental del Grupo Atencién al usuario, con el fin de armonizar la
clasificacion de la documentacion y mantener informacion documentada que apoya la operacion de sus
procesos y garantiza la conservacién de la misma para tener la confianza de que los procesos se realizan
segun lo planificado. Lo anterior, teniendo en cuenta que se encontré:

- La codificacion de los documentos se ubica en dos procesos diferentes.

- El marco normativo referencia normas que requiere actualizacion.

- Los documentos actualizados en el afio 2016 no cuentan con la fecha exacta en el control de las
versiones de cambios.

- Existe documentacion que no se actualiza desde el ano 2013.

- El termino PQR no se encuentra estandarizado en la documentacion, encontrando: PQRSS vy
PQRDs. En el Portal Web institucional se encuentra como PQRDS.

- Enlarevisién y actualizacion del marco normativo, se recomienda el uso de la herramienta Gestor
Normativo dispuesta por el Departamento Administrativo de la Funcién Publica — DAFP. Asi como
también consultar el Sistema Unico de Informacién Normativa — SUIN del Ministerio de Justicia y
del Derecho.

PETICIONES, RECLAMOS, QUEJAS, DENUNCIAS Y SUGERENCIAS. — PRQDS

Se evidencié que, en el Portal Web institucional, se encuentran publicados los Informes trimestrales de
PQRDs, destacando lo siguiente:

En el Informe de PQRDs del Ill trimestre de la vigencia, El promedio en los tiempos de respuesta de las
PQRDS durante el tercer trimestre de 2019 fue de ocho (8) dias habiles, incrementandose en un (1) dia
héabil con relacion al segundo trimestre de 2019. De las 191 PQRDs recibidas durante el tercer trimestre de
2019, se evidencia que se ha dado respuesta a 182 PQRDs que equivale al 95% de las mismas.

GESTION DE SISTEMAS

Se evidencia el cumplimiento de las directrices emitidas por el Ministerio TIC, respecto al ajuste de la
infraestructura de Tecnologia de la Informacién a IPv6 en las entidades publicas del Orden Nacional,
conforme a lo establecido en la Resolucién N° 2710 del 3 de octubre de 2017. Toda vez que se cuentan
con cuatro (4) aplicaciones migradas (Alfanet, Gestion Médica, Crédito y Cartera y Portal Web Institucional)
y registradas en dominios IPV6.

En el mes julio de 2019, fue aprobada por parte de la Gerente del FBS la Politica General de la Seguridad
y Privacidad de la Informacion.

En el mes de agosto de 2019, fue actualizado el indice de informacién clasificada y reservada y el Registro
de activos de informacioén, que hacen parte de los instrumentos de informacién publica que trata la Ley
1712. Respecto al Esquema de publicacion, se requiere revisar y ajustar con el fin de que esté alineado a
las politicas de MINTIC.

Mediante Resolucion N° 000403 del 20 de diciembre de 2019, “por la cual se conforma el Comité de
Sistemas y se adopta el Plan Estratégico de Tecnologia de la Informacién y las Comunicaciones (PETI) del
Fondo de Bienestar Social de la CGR”; lo anterior, permitira desarrollar las actividades de Gobierno Digital,
asi como realizar el disefio, seguimiento y publicacion del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion y el Plan de Seguridad y Privacidad de la Informacién.
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SISTEMA ELECTRONICO PARA LA CONTRATACION PUBLICA- SECOP.

Se encontré que, en los procesos de contratacion, no se dio estricto cumplimiento a la publicacion de la
totalidad de los documentos expedidos dentro de los procesos de contratacién, conforme lo indica el articulo
2.2.1.1.1.7.1 del Decreto 1082 de 2015; omitiendo la publicacion de los documentos e informacion y
vulnerando el término de publicacion en el Sistema Electrénico de Contratacién Publica.

Se recomienda dar cumplimiento a los términos previstos en la ley, con el propdsito de evitar que el ente
de control externo, realice observaciones al respecto. Asi mismo, se recomienda que se continle trabajando
en la implementacion del SECOP II, para que se cumpla con la fecha exigida por Colombia Compra
Eficiente en la vigencia 2020.

Se requiere fortalecer aspectos como:

- Comunicar a la alta direccion asuntos que afectan el funcionamiento del control interno/
Responsabilidades de los servidores encargados del monitoreo y evaluacion de controles y gestién
del riesgo (segunda linea de defensa).

- Comunicar a la primera y la segunda linea, aquellos aspectos que se requieren fortalecer
relacionados con la informacién y comunicacién/ Responsabilidades de los servidores encargados
del monitoreo y evaluacion de controles y gestion del riesgo (segunda linea de defensa).

7.5. ACTIVIDADES DE MONITOREO

En desarrollo a las actividades ejecutadas por la Oficina Asesora de Control Interno durante el tercer
cuatrimestre, se establecieron deficiencias en los mecanismos de control interno, relacionadas con la
valoracion del riesgo, actividades de control, monitoreo, aplicacién de los procedimientos internos,
informacién y comunicaciéon, como ejemplo relacionamos a continuacion:

AUDITORIA INTERNA COLEGIO

En el desarrollo de la auditoria practicada al Programa de Educacién (Colegio de los Empleados de la
Contraloria General de la Republica) se determinaron (22) observaciones las cuales fueron comunicadas
con el informe final, para la elaboracién de un plan de mejoramiento interno, para subsanar las deficiencias
encontradas.

Se resaltar el analisis financiero donde se evidencia que el programa de educacion del Colegio, le genera
unos costos que supera los ingresos recibidos, costo/beneficio, debido a que le saldria mas beneficio a la
entidad, prestar el apoyo educativo a todos los estudiantes del Colegio, en aplicacién de la “(...) Politica de
Apoyos Educativos (...)", que corresponde a prestar apoyo econémico de educacion para los hijos de los
funcionarios de la CGR y FBSCGR, como se hace con los beneficiarios de las Gerencias Departamentales
Colegidas. En consecuencia, se podria estudiar la posibilidad del cambio del apoyo econdémico. No
obstante, se crea la necesidad de realizar un analisis de los riesgos sobre las finanzas y la estabilidad
financiera del FBSCGR. En cumplimiento de los numerales 1 al 12 del articulo 12 del Decreto 2880/1994,
lo cual podria mejorar a la institucion y garantizando seguridad, rentabilidad y liquidez, para el cumplimiento
de los objetivos institucionales.
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Respecto a la Capacidad Instalada, de acuerdo con el informe, se indica que con la capacidad instalada
con la infraestructura que en la actualidad tiene el Colegio y el talento humano (docentes), se podria atender
aproximadamente 735 estudiantes y no se necesitaria mas docentes, ni directivos ni personal administrativo
para cubrir la cobertura educativa para la atencion de los 735 estudiantes, conforme al informe entregado
por la sefiora rectora.

Los documentos publicados en el SICME, deben revisarse y ajustarse de acuerdo con las actividades que
ejecuta por el Colegio. Asi mismo, se evidenci6 falta de unificacién de criterios relacionados con el manejo
del programa de educacioén, en cumplimiento al Sistema de Gestién de Calidad y al Modelo Estandar de
Control Interno-MECI.

Se encontré que no se viene realizando las evaluaciones de desempeiio a los docentes que laboran en el
Colegio para Hijos de los Trabajadores de la CGR. Lo anterior, en contravia de los articulos 2.4.1.5.1.8 y
2.4.1.4.1.5, del Decreto 1075/2015.

Se encontré que desde el afio 2017, se presentd una propuesta con el fin de articular al Colegio con el
Servicio Nacional de Aprendizaje SENA, con el propédsito de buscar una doble titulacion para los estudiantes
que se graduan como bachilleres del Colegio. Se recomienda que se revise y se estudie la viabilidad de la
propuesta.

Se requiere asistencia de trabajo social, psicologo, terapia de lenguaje y terapia ocupacional, de manera
urgente para mitigar las situaciones familiares de los nifios del Colegio. Asi se recomienda que se continte
con el seguimiento permanente de las situaciones que se presente en la comunidad educativa del Colegio.
Lo anterior, para disminuir los riesgos ocurrencia de situaciones que afectan la convivencia escolar y
promover la construccion de un clima de confianza, tolerancia y respeto entre todos los integrantes de la
comunidad educativa.

CERTIFICACION SISTEMA UNICO DE INFORMACION LITIGIOSA —-EKOGUI.

En certificacion expedida en el mes septiembre del 2019, se realizd las recomendaciones sobre la
actualizacion permanente de la informacion en el sistema respecto a los usuarios, capacitacion, asignacion
de los apoderados, conciliaciones y procesos terminados y activos de los Procesos ejecutivos, Procesos
Contenciosos Administrativos, calificacion del Riesgos y Provision Contable, entre otros.

SISTEMA DE INFORMACION Y GESTION DEL EMPLEO PUBLICO-SIGEP.

De acuerdo con la revision efectuada a la plataforma virtual SIGEP, sobre el reporte de la informacion, por
parte de Talento Humano de la entidad, se entregaron unos correos electrénicos entre la profesional
responsable y el asesor del Departamento Administrativo de la Funcién publica, donde se informa que se
estan realizando ajustes en el aplicativo. Por consiguiente, no se pudo determinar el ingreso al sistema
para determinar la informacién reportada por la entidad se encuentra actualizada. Sin embargo, se
recomienda impartir un término perentorio para que los funcionarios del FBSCGR actualicen la informacion
de sus hojas de vida y se realice la actualice la informacioén en la plataforma del SIGEP.

PLAN DE ADQUISICIONES.

La entidad cumplié con el término establecido para la publicacion del Plan Anual de Adquisiciones de la
vigencia 2019, como lo establece la Guia de Colombia Compra Eficiente. Se realizaron tres actualizaciones,
sin embargo, su publicacion no fue oportuna, debido a que el 28 de febrero se hace la modificacion y hasta
el 2 de septiembre se registra su publicacion en el portal web institucional.
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Del anadlisis efectuado, se encontré que no existen informes de seguimiento ni se tienen implementado
mecanismos de control para determinar el normal desarrollo y ejecucion del Plan Anual de Adquisiciones.
Por consiguiente, se recomienda que los responsables de esta labor la realicen de manera oportuna en el
transcurso de la vigencia fiscal.

Se observa que existe un nimero mayor de contratacion proyectada que la ejecutada. Situacion que
advierte falta de planeacion en la determinacion de las necesidades. Por lo tanto, se recomienda fortalecer
los controles del seguimiento a la ejecucion del Plan.

ESTADO DEL MODELO ESTANDAR DE CONTROL INTERNO-MECI.

Se diligencié por parte de la Oficina Asesora de Control Interno, el autodiagnéstico en desarrollo e
implementacién del Decreto 1499/2017, dimension 7° “Politica de Control Interno” en el FBSCGR, de
acuerdo con el resultado se encuentra porcentualmente en el (85,2%), se ubica en el (nivel 5), dentro en
un rango de cinco (5) niveles.

Del analisis general de los porcentajes alcanzados por Componentes se observa que, el componente con
resultado mas alto es “Gestion de los riesgos institucionales” con el (87,3%), y el componente con resultado
inferior es “Actividades de Control “el cual obtuvo un resultado del (82,7%). Los demas componentes:
Ambiente de control (87%), Monitoreo o supervisidon continua (84,8%) e Informacién y comunicacion
(83,5%).

Se requiere fortalecer aspectos como:

- Evaluar el cumplimiento de los estandares de conducta y la practica de la integridad (valores) y
principios del servicio publico de sus equipos de trabajo / Responsabilidades gerentes publicos y
lideres de proceso (primera Linea de defensa).

- Monitorear y supervisar el cumplimiento e impacto del plan del talento humano y determinar las
acciones de mejora correspondientes, por parte del area de talento humano / Responsabilidades
de los servidores encargados del monitoreo y evaluacion de controles y gestion del riesgo (segunda
linea de defensa).

- Determinar las politicas y estrategias que aseguran que la estructura, procesos, autoridad y
responsabilidad estén claramente definidas para el logro de los objetivos de la entidad /
Responsabilidades de la Alta direccion y Comité Institucional de Coordinaciéon de Control Interno
(linea estratégica).

COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO.

Durante el tercer cuatrimestre se realizaron tres Comités Institucionales de Coordinacién de Control Interno,
en donde se trataron los siguientes temas:

e Modificacién el Programa Anual de Actividades de la OCI.
o Exposicion de las recomendaciones presentadas por parte de la Asesoria de Control Interno en
el Informe de Seguimiento al Plan de Accién correspondiente al Il cuatrimestre de 2019.
e Aprobacioén de recomendaciones presentadas en el Informe de seguimiento al Plan de Accién
correspondiente al |l cuatrimestre de 2019 elaborado por la Asesoria de Control Interno.
e Revisidn y aprobacion Plan Anual de Auditoria y el Programa Anual de Actividades de la Oficina de
Control Interno para el 2020.
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Se requiere fortalecer aspectos como:

- Monitorear e informar sobre deficiencias de los controles / responsabilidades de los servidores
encargados del monitoreo y evaluacion de controles y gestion del riesgo (segunda linea de
defensa).

- Analizar las evaluaciones de la gestidn del riesgo, elaboradas por la segunda linea de defensa /
Responsabilidades de la Alta direccion y Comité Institucional de Coordinacion de Control Interno
(linea estratégica).

CONCLUSIONES Y RECOMENDACIONES

Atender las recomendaciones enunciadas en los acapites de los informes comunicados por la Oficina
Asesora de Control Interno del FBSCGR. Pro del mejoramiento continuo.

Revisar la estructura del formato en el cual se formula el Mapa de Riesgos de Corrupcion del FBSCGR,
con el fin de alinearla al formato del Mapa y plan de tratamiento de riesgos establecido en la Guia para la
administracién del riesgo y disefio de controles para entidades publicas expedida por el Departamento
Administrativo de la Funcién Publica- DAFP- 2018. Asi como establecer los riesgos de seguridad digital,
para lo cual se recomienda utilizar el formato establecido en la Guia para la administraciéon del riesgo y
disefio de controles para entidades publicas expedida por el Departamento Administrativo de la Funcién
Publica- DAFP- 2018.

Se recaba el cumplimiento de las recomendaciones presentadas en el informe anterior, respecto al
PROCESO GESTION DOCUMENTAL, en razdn a que no se evidencia acciones de mejora implementadas.

Se recomienda a la Administraciéon que se continle realizando capacitaciones dirigidas a los funcionarios,
sobre el autocontrol, autoevaluacién, autogestion y en la aplicacion del Modelo Estandar de Control Interno
MECI, en desarrollo de sus componentes. Lo anterior, con el propésito de mitigar los posibles riesgos que
se puedan presentar, en la ejecucién de las actividades en cada uno de los procesos.

Adicionalmente, es importante que se continle realizando el seguimiento al cumplimiento y avance a los
planes institucionales. Debido a que lo anterior, permite medir la capacidad de la entidad de conocer de
manera permanente los avances de su gestion y la consecucion efectiva de los resultados planteados con
la oportunidad, cantidad y calidad esperadas e implementar acciones para mitigar los riesgos que la desvian
del cumplimento de sus objetivos y metas; asi mismo, el compromiso de la entidad para identificar aciertos
y desaciertos en su gestion y promover acciones de mejora para superarlos.

YANET SANABRIA PEREZ

Asesor Oficina de Control Interno
Fondo de Bienestar Social de la CGR
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