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PLAN DE TRATAMIENTO DE RIESGOS Y PRIVACIDAD DE LA INFORMACION

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
1. INTRODUCCION

Las entidades hoy en dia reconocen el protagonismo de la informacién en sus procesos, por tanto, la
importancia de tener su informacién adecuadamente identificada y protegida, como también la
proporcionada por sus partes interesadas, enmarcada bajo las relaciones de cumplimiento, comerciales y
contractuales como los son acuerdos de confidencialidad y demas compromisos, que obligan a dar un
tratamiento, manejo y clasificacion a la informacion bajo una correcta administracion y custodia.

La seguridad de la informacion en las entidades tiene como objetivo la protecciéon de los activos de
informacion, a través de la implementacién de medidas de control de seguridad de la informacion, que
permitan gestionar y reducir los riesgos e impactos a que esta expuesta y se logre alcanzar el maximo
retorno de las inversiones en las oportunidades de negocio.

El Fondo de Bienestar Social de la CGR, decide entonces vincular el modelo de administracion de los
riesgos de seguridad de la informacion y las actividades de valoracion de mismos riesgos en cumplimiento
de la politica de seguridad de la informacién aprobada por la Alta Direccion, y como medio o herramienta
para el logro de los objetivos de mantener la informacion de la Entidad confidencial, integra y disponible, a
través de su ciclo de vida desde su captura, almacenamiento, explotacion, hasta su eliminacion.

Los principios de proteccion de la informacién se enmarcan en;
e Confidencialidad: Propiedad que la informacién sea concedida Uinicamente a quien esté autorizado.

e Integridad: Propiedad que la informacién se mantenga exacta y completa.

o Disponibilidad: Propiedad que la informacion sea accesible y utilizable en el momento que se requiera.
2. OBJETIVO

Brindar al Fondo de Bienestar Social de la CGR una herramienta con enfoque sistemético que proporcione
las pautas necesarias para desarrollar y fortalecer una adecuada gestion de los riesgos de seguridad de la
informacion, a través de métodos que faciliten la determinacion del contexto estratégico, la identificacion
de riesgo y oportunidades, el analisis, la valoracion y expedicién de politicas, asi como el seguimiento y
monitoreo permanente enfocado a su cumplimiento y mejoramiento continuo.

2.1 Objetivos especificos: En beneficio del apoyo y cumplimiento de los propdsitos de la politica
estratégica de seguridad de la informacién en la FONDO DE BIENESTAR SOCIAL DE LA CGR,
se declaran los siguientes objetivos especificos:

e Brindar lineamientos y principios que propendan por la unificaciéon de criterios para la
administracion de los riesgos de seguridad de la informacién.

o Fortalecer el sistema de gestién de riesgos de la Entidad incorporando controles y medidas de
seguridad de la informacién que estén acordes al entorno operativo de la Entidad.

e Proteger el valor de los activos de informacion mediante el control de implementacion de
acciones de mitigacion frente al riesgo y potencializar las oportunidades asociadas
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e Generar una cultura y apropiacién de trabajo enfocada a la identificacion de los riesgos de
seguridad de la informacion y su mitigacion.

e Reducir toda posibilidad de que una brecha o evento produzca determinado impacto bien en la
informacion o cualquier otro activo de informacién asociado, a través de la gestion adecuada
de los riesgos de la seguridad de la informacion.

e Lograry mantener a través de la implementacién de medidas de control el nivel de probabilidad
e impacto residual de los riesgos a el nivel aceptable por parte de la Alta Direccion.

3. ALCANCE

La gestion de riesgos de seguridad de la informacién y su tratamiento, podra ser aplicada sobre cualquier
proceso de la FONDO DE BIENESTAR SOCIAL DE LA CGR, a cualquier sistema de informacion o aspecto
particular de control de la Entidad, a través de los principios basicos y metodolégicos para la administracion
de los riesgos de seguridad de la informacion, asi como las técnicas, actividades y formularios que permitan
y faciliten el desarrollo de las etapas de reconocimiento del contexto, identificacién de los riesgos de
seguridad de la informacion , andlisis y evaluacion, opciones de tratamiento o manejo del riesgo segun la
zona de riesgo; incluye ademas pautas y recomendaciones para su seguimiento, monitoreo y evaluacion.

4. TERMINOS Y DEFINICIONES

A continuacion, se listan algunos términos y definiciones de términos que se utilizaran durante el desarrollo
de la gestion de riesgos de seguridad de la informacion, en beneficio de unificar criterios dentro del Fondo
de Bienestar Social de la CGR.

e Administracion del riesgo: Conjunto de elementos de control que al Interrelacionarse brindan a la
entidad la capacidad para emprender las acciones necesarias que le permitan el manejo de los
eventos que puedan afectar negativamente el logro de los objetivos institucionales y protegerla de
los efectos ocasionados por su ocurrencia.

e Activo de Informacion: En relaciéon con la seguridad de la informacion, se refiere a cualquier
informacion o elemento de valor para los procesos de la Organizacion.

e Analisis de riesgos: Es un método sistematico de recopilacién, evaluacion, registro y difusion de
informacion necesaria para formular recomendaciones orientadas a la adopcién de una posicion o
medidas en respuesta a un peligro determinado.

e Amenaza: Es la causa potencial de una situacion de incidente y no deseada por la organizacion

e Causa: Son todo aquello que se pueda considerar fuente generadora de eventos (riesgos). Las

fuentes generadoras o agentes generadores son las personas, los métodos, las herramientas, el
entorno, lo econémico, los insumos o materiales entre otros.

e Confidencialidad: Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados.

e Consecuencia: Resultado de un evento que afecta los objetivos.

e Criterios del riesgo: Términos de referencia frente a los cuales la importancia de un riesgo se
evaluada.
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Control: Medida que modifica el riesgo.

Disponibilidad: Propiedad de la informacién de estar accesible y utilizable cuando lo requiera una
entidad autorizada.

Evaluacion de riesgos: Proceso de comparaciéon de los resultados del analisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.

Evento: Un incidente o situacién, que ocurre en un lugar particular durante un intervalo de tiempo
especifico.

Estimacion del riesgo. Proceso para asignar valores a la probabilidad y las consecuencias de un
riesgo.

Evitacion del riesgo. Decisién de no involucrarse en una situacion de riesgo o tomar accion para
retirarse de dicha situacion.

Factores de Riesgo: Situaciones, manifestaciones o caracteristicas medibles u observables
asociadas a un proceso que generan la presencia de riesgo o tienden a aumentar la exposicion,
pueden ser internos o externos a la entidad.

Gestion del riesgo: Actividades coordinadas para dirigir y controlar una organizacién con respecto
al riesgo, se compone de la evaluacion y el tratamiento de riesgos.

Identificacion del riesgo. Proceso para encontrar, enumerar y caracterizar los elementos de riesgo.

Incidente de seguridad de la informacion: Evento Unico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una probabilidad significativa de comprometer
las operaciones del negocio y amenazar la seguridad de la informacion (Confidencialidad,
Integridad y Disponibilidad).

Integridad: Propiedad de la informacion relativa a su exactitud y completitud.
Impacto. Cambio adverso en el nivel de los objetivos del negocio logrados.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos, expresada en términos
de la combinacion de las consecuencias y su posibilidad.

Matriz de riesgos: Instrumento utilizado para ubicar los riesgos en una determinada zona de riesgo
segun la calificacién cualitativa de la probabilidad de ocurrencia y del impacto de un riesgo.

Monitoreo: Mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o redefinir los
riesgos de seguridad de la informacién en cada uno de los procesos, partiendo del resultado de los
seguimientos y/o hallazgos de los entes de con trol o las diferentes auditorias de los sistemas
integrados de gestion.

Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

Proceso: Conjunto de actividades interrelacionadas o que interactlian para transformar una entrada
en salida.
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e Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

e Riesgo Residual: El riesgo que permanece tras el tratamiento del riesgo o nivel resultante del riesgo
después de aplicar los controles.

¢ Riesgo: Efecto de la incertidumbre sobre los objetivos.

e Riesgo en la seguridad de la informacion. Potencial de que una amenaza determinada explote las
vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion.

e Reduccién del riesgo. Acciones que se toman para disminuir la probabilidad las consecuencias
negativas, o0 ambas, asociadas con un riesgo.

e Retencion del riesgo. Aceptacién de la pérdida o ganancia proveniente de un riesgo particular

e Seguimiento: Mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de accién,
indicadores y metas de riesgo y se valida la aplicacién n de los controles de seguridad de la
informacion sobre cada uno de los procesos.

e Tratamiento del Riesgo: Proceso para modificar el riesgo” (Icontec Internacional, 2011).

e Valoracién del Riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y evaluacion
de los riesgos.

e Vulnerabilidad: Es aquella debilidad de un activo o grupo de activos de informacién

e Seguridad de la informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion.

e SGSI: Sistema de Gestién de Seguridad de la Informacion.
5. VISION GENERAL DEL PROCESO DE GESTION DE RIESGO EN LA SEGURIDAD DE LA
INFORMACION

A continuacion, se presenta el modelo de gestion de riesgos de seguridad de la informacién disefiado
basado tanto en la norma ISO/IEC 31000 como en la ISO 27005; los elementos que lo componen son:
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Fuente ISO 27005

La gestién de riesgos de seguridad de la informacion debera ser iterativa para las actividades de valoracion
de riesgos y/o tratamiento de estos.

Establecimiento del contexto de riesgos de seguridad de la informacién.

El contexto de gestién de riesgos de seguridad de la informacion define los criterios basicos que seran
necesarios para enfocar el ejercicio por parte del Fondo de Bienestar Social de la CGR y obtener los
resultados esperados, basandose en, la identificacion de las fuentes que pueden dar origen a los riesgos
y oportunidades en los procesos del Fondo de Bienestar Social de la CGR, en el analisis de las debilidades
y amenazas asociadas, en la valoracion de los riesgos en términos de sus consecuencias para la Entidad
y en la probabilidad de su ocurrencia, al igual que en la construccion de acciones de mitigacion en beneficio
de lograr y mantener niveles de riesgos aceptables para la Entidad.

Como criterios para la gestion de riesgos de seguridad de la informacion se establecen:

Criterios de evaluacion del riesgo de seguridad de la informacion: La evaluacion de los riesgos de seguridad
de la informacién se enfocaré en:
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e Elvalor estratégico del proceso de informacién en el FONDO DE BIENESTAR SOCIAL DE LA
CGR.

e Lacriticidad de los activos de informacion involucrados.
e Los requisitos legales y reglamentarios, asi como las obligaciones contractuales.

e La importancia de la disponibilidad, integridad y confidencialidad para las operaciones del
FONDO DE BIENESTAR SOCIAL DE LA CGR

e Las expectativas y percepciones de las partes interesadas y las consecuencias negativas para
el buen nombre y reputacion del Fondo de Bienestar Social de la CGR.

Criterios de Impacto: Los criterios de impacto se especificaran en términos del grado, dafio o de los
costos para el Fondo de Bienestar Social de la CGR, causados por un evento de seguridad de la
informacion, considerando aspectos tales como:

¢ Nivel de clasificacion de los activos de informacion impactados

e Brechas en la seguridad de la informacion (pérdida de la confidencialidad, integridad y
disponibilidad)

e Operaciones deterioradas (afectacidén a partes internas o terceras partes)

e Pérdida del negocio y del valor financiero

e Alteracién de planes o fechas limites

e Dafios en la reputacion

¢ Incumplimiento de los requisitos legales, reglamentarios o contractuales
Criterios de Aceptacion: Los criterios de aceptacion dependeran con frecuencia de las politicas, metas,
objetivos del Fondo de Bienestar Social de la CGR y de las partes interesadas.
Valoracion de los riesgos de seguridad de la informacién. Previo a la valoracion de riesgos de seguridad
de la informacion se determina la relevancia de identificar un inventario de activos de informacion de los
procesos, el cual sera la base del enfoque de la valoracién de los riesgos de seguridad de la informacion.
Se deberan identificar, describir cuantitativamente o cualitativamente y priorizarse frente a los criterios de
evaluacion del riesgo y los objetivos relevantes para el Fondo de Bienestar Social de la CGR, esta fase

consta de las siguientes etapas:

La valoracion del Riesgo de seguridad de la informacién consta de las siguientes actividades:
Andlisis del riesgo

e Identificacién de los riesgos
e Estimacion del riesgo

e Evaluacion del riesgo
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Para la evaluacion de riesgos de seguridad de la informacion en primer lugar se deberan identificar los
activos de informacion por proceso en evaluacion.

Los activos de informacion se clasifican en dos tipos:
Primarios:

e Procesos o subprocesos y actividades del Negocio: procesos cuya pérdida o degradaciéon hacen
imposible llevar a cabo la mision de la organizacién; procesos que contienen procesos secretos o
gue implican tecnologia propietaria; procesos que, si se modifican, pueden afectar de manera muy
significativa el cumplimiento de la misién de la organizacion; procesos que son necesarios para el
cumplimiento de los requisitos contractuales, legales o reglamentarios.

e Informacion: informacion vital para la ejecucion de la mision o el negocio de la organizacion;
informacion personal que se puede definir especificamente en el sentido de las leyes relacionadas
con la privacidad; informacién estratégica que se requiere para alcanzar los objetivos determinados
por las orientaciones estratégicas; informacién del alto costo cuya recoleccién, almacenamiento,
procesamiento y transmision exigen un largo periodo de tiempo y/o implican un alto costo de
adquisicién, etc.

e Actividades y procesos de negocio: que tienen que ver con propiedad intelectual, los que si se
degradan hacen imposible la ejecucion de las tareas de la empresa, los necesarios para el
cumplimiento legal o contractual, etc.

De soporte:

e Hardware: Consta de todos los elementos fisicos que dan soporte a los procesos (PC, portatiles,
servidores, impresoras, discos, documentos en papel, etc.).

e Software: Consiste en todos los programas que contribuyen al funcionamiento de un conjunto de
procesamiento de datos (sistemas operativos, paquetes de software o estandar, aplicaciones,
mantenimiento o administracion, etc.)

e Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados para interconectar
varios computadores remotos fisicamente o los elementos de un sistema de informacién
(conmutadores, cableado, puntos de acceso, etc.)

e Personal: Consiste en todos los grupos de personas involucradas en el sistema de informacion
(usuarios, desarrolladores, responsables, etc.)

e Sitio: Comprende todos los lugares en los cuales se pueden aplicar los medios de seguridad de la
organizacion (Edificios, salas, y sus servicios, etc.)

e Estructura organizativa: responsables, &reas, contratistas, etc.

Después de tener una relacion con todos los activos se han de conocer las amenazas que pueden causar
dafios en la informacion, los proesos y los soportes. La identificacién de las amenazas y la valoracion de
los dafios que pueden producir se puede obtener preguntando a los propietarios de los activos, usuarios,
expertos, etc.

Posterior a la identificacién del listado de activos, sus amenazas y las medidas que ya se han tomado, a
continuacion, se revisaran las vulnerabilidades que podrian aprovechar las amenazas y causar dafios a los
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activos de informacion de la FONDO DE BIENESTAR SOCIAL DE LA CGR. Existen distintos métodos para
analizar amenazas, por ejemplo:

Entrevistas con lideres de procesos y usuarios
Inspeccion fisica
Uso de las herramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades) que podrian ser
explotadas.

Finalmente se identificaran las consecuencias, es decir, cbmo estas amenazas y vulnerabilidades podrian
afectar la confidencialidad, integridad y disponibilidad de los activos de informacion.

Estimacion del riesgo: La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificandolos y evaluandolos con el fin de obtener informacion
para establecer el nivel de riesgo, su priorizacién y estrategia de tratamiento de estos.

El objetivo de esta etapa es el de establecer una valoracién y priorizacion de los riesgos.

Para adelantar la estimacion del riesgo se deben considerar los siguientes aspectos:

e Probabilidad: La posibilidad de ocurrencia del riesxzgo, representa el nimero de veces que el
riesgo se ha presentado en un determinado tiempo o pudiese presentarse.

e Impacto: Hace referencia a las consecuencias que puede ocasionar al Fondo de Bienestar Social
de la CGR la materializacion del riesgo; se refiere a la magnitud de sus efectos.

Se sugiere realizar este andlisis con todas o las personas que mas conozcan del proceso, y que por sus
conocimientos o experiencia puedan determinar el impacto y la probabilidad del riesgo de acuerdo con los
rangos sefialados en las tablas que se muestran mas adelante.

Como criterios para la estimacién del riesgo desde el enfoque de impacto y consecuencias se podran tener
en cuenta: pérdidas financieras, costes de reparacidén o sustitucién, interrupcién del servicio, disminucion
del rendimiento, infracciones legales, pérdida de ventaja competitiva, dafios personales, entre otros.

Ademas de medir las posibles consecuencias se deberan analizar o estimar la probabilidad de ocurrencia
de situaciones que generen impactos sobre los activos de informacion o la operacion del negocio

A continuacién, se presenta la matriz de riesgos del Fondo de Bienestar Social de la CG
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. . Sl habilitado, 10 7 70 al area de
de los | seguridad | Segurida por lo tanto los 19 019 sistemas
funcionario d sistemas de
S se vulnera dominio y
’ la L
. antivirus
(sjeegléulndad con el fin de
h ” implementa
informacion r
al momento restriccione
que los s de
funcionarios dispositivos
se llevan US‘IJB vy la
los datos presentacio
para n de
gggtlsnuuar politicas de
; manejo de
trabajo la
fuera de_ las informacion
instalacione generada
Zr(ljt(ied!:‘d entregada y
: manipulada
en la
entidad.
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humano -
seguridad

Integrida
d -
Disponibi
lidad -
Segurida
d

NO

10 7

70

Instalacién
de software
de

monitoreo
de los
equipos y
bloqueo de
accesos a
USB, Se
realiza la
mitigacion
del riesgo.

1/01/20
19

30/12/2
019

Profesion
al area de
sistemas

Restriccion de
accesos de
memorias USB
mediante
software de
gestion de
seguridad

Substracci
on de
equipos.

seguridad

Integrida
d -
Disponibi
lidad -
Segurida
d

Sl

Se realiza
la revision y
solicitud de
autorizacion
es por parte
de la
empresa de
vigilancia
contratada
por la
entidad.

15

Revision del
sistema de
camaras de
seguridad y
registro de
acceso con
el fin de
determinar
la ruta por la
cual los
equipos
fueron
retirados de
las
instalacione
s, con base
en esta
informacion
identificar a
los
implicados
con el fin de
aplicar las
correspondi
entes
medidas.
Serealizala
mitigacion
del riesgo.

1/01/20
19

30/12/2
019

Superviso
r del
contrato

Terremoto
s

Naturalez
a

Integrida
d -
Disponibi
lidad -
Segurida
d

NO

3 10

30

Se
transfiere el
riesgo.
Mediante
las pdélizas
de seguros.

1/01/20
19

30/12/2
019

Direccién
Administr
ativa

15

iGeneradores de bienestar!
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eléctricas.
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Naturalez
a

Disponibi
lidad

NO

25

De acuerdo
con la
intensidad

empezar la
secuencia

de apagado
de equipos
con el fin de
evitar dafios
en la
infraestruct
ura de
comunicaci
ones como
en los
equipos del
FONDO DE
BIENESTA
R SOCIAL
DE LA
CGR. Se
realiza la
mitigacion

del riesgo.

1/01/20
19

30/12/2
019

Direccién
Administr
ativa -
Recursos
fisicos

25

10

Incendios.

Naturalez
a agentes
humano
agentes
externo

Disponibi
lidad

NO

50

Serealizé la
solicitud a la
administraci
on para
contratar la
implementa
cion de
sistema de
aviso y
extincién de
incendios.
Serealizala
mitigacion
del riesgo
con la
solicitud
que se
dirigi6 a la
gerencia de
la entidad y
la direccion
administrati

1/01/20
19

30/12/2
019

Direccién
Administr
ativa -
Recursos
fisicos

10

40

Validar la
operacion de
los sistemas de
extincién
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va y
financiera.

11

Cambios a
la
normativid
ad en los
procesos
de
contratacio
n.

Integrida
d R
Disponibi
lidad -
Segurida
d

Normativo

NO

Realizar la
correspondi
ente
revision de
la
normativida
d
modificada
con el fin de
verificar el
impacto
sobre  los
procesos
existentes y
si  resultan
ser
afectados
aplicar
correctivos
necesarios.
Se acepta
el riesgo.

1/01/20
19

30/12/2
019

Profesion
al area de
sistemas

12

Caida de
los
servidores

Integrida
d -
Disponibi
lidad -
Segurida
d

Software
administra
tivo

Sl

Se realiza
el registro
de los
eventos en
el formato
de
operacion
de los
servidores y
se hace la
correccién
del evento,
sies de
hardware
se adelanta
el tramite
de solicitud
de soporte

10

Utilizar el
protocolo
de
mantenimie
nto
referente al
proceso de
respaldo en
cuanto a
caida de
servidores.
Serealizala
mitigacion
del riesgo a
través de la
contratacio
n de
empresas

10

17/01/2
020

30/12/2
020

Profesion
al area de
sistemas

10

20

80

Realizar la
contratacion de
un tercero para
aumentar el
nivel de
eficiencia del
control

www.fbscgr.gov.co
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al de apoyo
contratista tanto para
de los
mantenimie sistemas
nto y sies Windows,
de software Linux,
se realiza la bases de
revision y el datos y
debido a demas
acompafia sistemas
miento por implementa
parte del dos en los
proveedor servidores.
de las
aplicacione
s montadas
en los
servidores
Dependien
do de la
severidad
del ataque y
la
vulnerabilid
ad de los
Se sistemas
actualiza el ejecutar
A ] Integrida antivirus y rutlrtlas _'de Profesion
aques de se contencién !
vinis, " cIéisponibi mantienen y utilizacion 17/01/2 | 30/12/2 gils?(re?aie
troyanos, Seguridad lidad - Sl parchados 5 5 25 | de antivirus 020 020 |-
gueares ¥ conslnce
través de infeccion o soporte
las realizar su
consolas contencién
hasta lograr
eliminarla
de los
equipos. Se
realiza la
mitigacion
del riesgo.
L No, porque Revision del
lc\j/IeaI gsergg Infraestru | Disponibi si se esta 3 3 9 plano légico | 17/01/2 | 30/12/2 Egnpresa
ctura lidad utilizando delaredde| 020 020
de datos. software datos y soporte
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que no es disefiar los
el mas correctivos
funcional. para
solventar la
falla en la
transmisién
de datos.
Serealizala
mitigacion
del riesgo.
Identificar la
fuente del
desbalance
o de cargas
y
redistribuirl
as a fin de
No, porque ev[tar
no hay un c_aldas en el
sistema de sistema. De
monitoreo presentarse
en lared F:ay(_jas
eléctrica 'y iniclar la . L
Desbalanc . secuencia Direccién
eo de las . - se rejahza_n’ de Administr
cargas de Infraestru I_Dlsponlbl sI reasignacio 5 5 25 | encendido 17/01/2 | 30/12/2 ativa -
| d ctura lidad nde 020 020 R
a re ersonal y para Recursos
eléctrica. greas sin identificar la fisicos
contar con fuente  del
. desbalance
el estudio
previo de ° irl y
distribucion corregirio
de cargas. mediante el
balanceo de
cargas
sobre el
tablero
eléctrico.
Serealizala
mitigacion
del riesgo.
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Desactuali
zacion de
manuales y
planes de
contingenc
ia
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Administr
ativo
integridad

Integrida

Segurida
d

NO

10

Revision de
los
procesos e
identificacio
n de las
falencias de
los
manuales y
los planes
de
contingenci
a de cada
proceso con
el fin de
asegurar la
continuidad
del negocio,
de no existir
ni el manual
ni el plan de
contingenci
a este debe
ser
desarrollad
0. Se
realiza la
mitigacion
del riesgo.

17/01/2
020

30/12/2
020

Profesion
al area de
sistemas

25

25

17

Sabotaje a
la red.

Seguridad

Integrida
d -
Disponibi
lidad -
Segurida
d

NO

10

Identificar la
procedenci
a del
sabotaje,
determinar
si es a nivel
l6gico o]
fisico, si es
a nivel
l6gico
realizar el
seguimient
o del trafico
a través del
software de
monitoreo e
identificar
los
alcances

17/01/2
020

30/12/2
020

Profesion
al area de
sistemas

10

40

Adquisicion de
equipos de
seguridad y
software
especializado
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del sabotaje
con base en
estos
alcances
determinar
la accién a
tomar. Si es
a nivel fisico
realizar la
investigacio
n debida
para
identificar a
las
personas
implicadas
y
determinar
la accién a
ser tomada.
En
cualquier
caso, se
debe
realizar un
analisis
para
determinar
las
acciones
correctivas
para evitar
futuros
sabotajes.
Serealizala
mitigacion
del riesgo.

18

Desconten
to de los
funcionario
s

Humano

Integrida
d -
Segurida
d

NO

Realizar
reuniones
de
concertacio
n e
identificar
las causas y
posibles
fuentes de
desconciert

17/01/2
020

30/12/2
020

Alta
Gerencia

16
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o para
tomar
medidas
correctivas,
gue pueden
ir desde la
modificacio
n de
funciones
hasta el
nivel de
investigacio
n interna
con sus
debidas
implicacion
es. Se
realiza la
mitigacion
del riesgo.

19

Penetraci6
n indebida

Seguridad

Integrida
d -
Disponibi
lidad -
Segurida
d

Sl

Se registra
a traves del
acceso de
firewall y
con
politicas de
auditoria
sobre los
recursos
compartido
s del
servidor.

Identificar el
punto  de
acceso Yy
determinar
el grado de
complicidad
de los
diversos
funcionario
s, con base
en estos
hechos
realizar el
5 5 25 | proceso de
investigacio
n interna
con las
debidas
implicacion
es que esto
conlleva,
paralelame
nte se debe
dar parte a
las
autoridades
y entes de

17/01/2
020

30/12/2
020

Profesion
al area de
sistemas
- alta
gerencia

21
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control,
para
identificar a
los
participante
s en la
accion y
realizar el
debido
proceso
legal, de
igual forma
se debe
identificar
las
intenciones
de dicha
acciéon. Se
debe
verificar si
el acceso
fue
consecuenc
ia de un
punto  de
acceso
desprotegid
0 y corregir
dicha
situacion.
Serealizala
mitigacion
del riesgo.

20

Cambio de
las
actividades
establecid
as en el
manual de
procesos.

Administr
ativo

Disponibi
lidad

NO

Se debe
realizar el
ajuste  de
las normas
de
seguridad a
las nuevas
actividades,
de ser
necesario
se deben
ajustar las
normas de
seguridad a

17/01/2
020

30/12/2
020

Direccion
administr
ativa 'y

financiera
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actividades

0 procesos

nuevos. Se

realiza la

mitigacion

del riesgo.

Identificar la
Pérdida de A través de causa y de
la la consola ser posible
informacié antivirus, la
n generacion restauracio
almacenad Seguridad | Segurida de backgps n de "Ia 17/01/2 | 30/12/2 Prgfesmn
a tanto en integridad | d ] y atencion 10 7 70 | informacion 020 020 a_I area de
medio de de las sistemas
fisico como solicitudes copias de
en medio de seguridad.
magnético recuperacio Serealizala
y 6ptico. n. mitigacion

del riesgo.

Se debe

adelantar

reuniones

de

concientiza
Falta de cién sobre
compromis la
o de los importancia
funcionario del manejo
S adecuado
responsabl Integrida de la Direccién
es de las d - informacion administr
areas en | Procedimi | Disponibi NO 5 10 50 |© identificar | 17/01/2 | 30/12/2 | ativa'y
las cuales | entos lidad - las posibles | 020 020 | financiera
se utilizan Segurida falencias en - Talento
los d los Humano
sistemas procesos y
de determinar
informacié la
n de la responsabili
entidad dad de los

funcionario

s en el

proceso, se

mitiga este

riesgo.
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Se debe
realizar el
registro de
toda
Comunicac informe_lci(’)n
iones proveniente
. desde y
informales hacia  las
;O:rzgjo e)l areas con el
Integrida fin de poder
acceso ala .
informacié dimi d 'bj medlrb_l_d Ida 101/ 12/ |
23 ln sin la Procedimi IZ_)|sp0n|| NO 5 10 50 trazabilidal 17/01/2 | 30/12/2 | Alta _ o5 o5
; entos lidad - existente. 020 020 | Gerencia
gg(t:)hdnienta Segurida Se debe
cion d rea!izar el
. registro en
rgquendal el sistema
P(l,gistro © de gestion
: documental
pertinente 0 a traveés
de correos
electrénicos
, se mitiga
este riesgo.
Se
generara un
documento
para el
manejo de
los Backus
de igual
Manejo Procedimi manera se . L
indebido | entos Segurida realizara 1as | 17,0115 | 501212 | admmists
24 | de los | seguridad d 9 NO 10 10 pruebas de 020 020 | ativa 25 75
backup disponibili eficiencia y finangiera
generados | dad se verificara

la
salvaguard
a de dichas
copias de
respaldo, se
mitiga el
riesgo.

Contratar a un
externo
especializado
en manejo de
backup’s
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Se realiza
un
seguimiento
de las
paginas no
autorizadas .
P Se aplican
émﬁer'g bloqueos a
hace fglta través del
definir la z'rztv‘\’,g‘lf‘ y
accion .
. sistema
gler';t:cr)]r?r:atﬁto antivirus, de
de persistir el
I;a%[gso p(?er presentarse ﬁlcdceesigo se Profesion
Lﬁf}cionario Sequridad :zlmeg”da- S traer:tZIracm c . E;?federéel 17/01/2 | 30/12/2 2|specializ
s a paginas 9 Disponibi acceso de informe  de 020 020 |ado area
webp 9 no lidad péaginas esta de
. web o . L sistemas
autorizas contenido Isaltu;(rzlec;ré iéﬁ
no administrati
autorizado va y
ocon financiera
contenido de la
no .
relevante ﬁ]?:ilg:d’ ezg
para el riesgo
desarrollo ’
de las
actividades
al interior
dela
entidad.
Existen
restriccione
s desde las
. i gpo Se bloquea :
Eéecuuon Disponibi implementa el acceso y erofesmn
software Sequridad lidad - si ?jj e:r|1ae| 5 5 SJ: Curg:gios 17/01/2 | 30/12/2 | especializ
portable en 9 Segurida sistgma portables 020 020 |ado area
Iean[%(;éie la d antivirus de Se mitiga giestemas
la entidad. este riesgo.
Mas sin
embargo
hace falta
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definir la
accion
pertinente
al momento
de
presentarse
reiteracion
enla
ejecucion
de
aplicativos
portables.
El control
del uso de
este
elemento
toke’n o
certificado Como
de firma responsabili
digital se dad de los
encuentra usuarios
asignado finales de
mediante los toke’s,
acuerdo contrasefia
firmado por S cuentas
el de usuarios
. Integrida funcionario se realizara
Préstamo
indebido d_ - ante la un _ _
d Disponibi empresa comunicad | 17/01/2 | 30/12/2 | Funcionar
e Humano - Sl o 10 7 .
contrasefia lidad - certlflcacjorl oparadara| 020 020 |ios
s token’s Segurida a. I?e existir conocer los
d algun fallo o riesgos del
vulnerabilid préstamo y
ad en este las
uso la implicacion
responsabili es que
dad recae conlleva
enterament esta
eenel actividad,
funcionario se mitiga el
que tiene riesgo.
asignado el
toke’'n o
certificado
de firma
digital.
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Se solicitara
al
- administrad
Debilidad or del Funcionar
en las . aplicativo el ios -
2g | CoNtrasena | go o iaq | INtegrida |4 10 3 refuerzo de | 171012 | 3071212\ o eedo 2 3 | 6 | 24
s del d . 020 020
N la seguridad r
aplicativo de aplicacién
ALFANET . P
contrasefia
s, se mitiga
este riesgo.
Se solicita a
los
funcionario
s que
manejan el
sistema
ALFANET
la
El sistema realizacién
ALFANET de
no se esta ) capacitacio . i
utilizando Integrida nes y Direccion
29 | por parte | Gestion d. .| NO 10 5 50 |talleres de 17/01/2 | 30/12/2 ad_mlnlstr 5 2 10 40
Disponibi A 020 020 |ativay
de los lidad utilizacion financiera
funcionario del
s de la aplicativo
entidad con el fin de
implementa
r las
politicas de
cero papel Mantener un
al interior de ciclo de
la entidad y refuerzos en el
sus sedes uso de
externas. ALFANET
Se solicita
La . » al
clasificacio administrad
n por
: or del I L
organigra aplicativo Direccién
30 ma dentro Admlnlstr Dlsponlbl NO 10 3 ALFANET 17/01/2 | 30/12/2 admmlstr 2 P 4 26
del ativo lidad - 020 020 |ativay
aplicativo gl)rrer;gc':szg financiera
ALFANET .
. las Realizar el
no ha sido . o
alimenta dependenci segu_lmlento de
as y los los ajustes
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de forma niveles de
adecuada accesos
requeridos,
se  mitiga
este riesgo.
Se solicita
al lider de
Integrida implementa
implement d - cién de Direccion
ado la | Administr | Disponibi GEL, los | 17/01/2 | 30/12/2 | administr
sl politica de | ativo lidad - NO 10 7 avances 020 020 |ativay 10 0
cero papel Segurida correspondi financiera
d entes, se
mitiga este
riesgo.
Este riesgo
a pesar de
ser
identificado
y de cumplir
con los
tramites al
Retraso de interior de la
los .
entidad ) L
ggocesos Administr | Disponibi solo —se | 1710112 | 3011212 E(Ijrri(i:r?igr]
32 contratacio | ativo lidad NO 10 7 pggde 020 020 |ativay 10 50 20
n del area mitigar con financiera
de el apoyo _('je
sistemas la d!rgcmo_n
administrati
va y
financiera y
el apoyo del
comité de
contratacio
n.
Solicitar a
Falta de las
avance en . direcciones
a Integrida las
: d - yooo
55 | Mplement | Administr | Disponibi | 1 1 profesional | 17/01/2 | 30/12/2 | Ata . s | 7
. ativo lidad - 020 020 Gerencia
estrategia Segurida grupo el
de d avance de
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RESULTADO ANALISIS DE BRECHA
A continuacion, se presenta el resultado del analisis GAP (Brecha)

GRAFICA RADIAL CONTROLES ANEXO A 27002:2013

A.5 politicas de seguridad
de la informacion

A.6 organizacion de la

seguridad de la... A.18 Conformidad

A.7 seguridad en los
recursos humanos

A.17 Aspectos de
seguridad de la...

A.16 Gestion de

A.8 gestidn de acti . .
gestion de activos incidentes de seguridad...

A.15 Relaciones con

A.9 Control de accesos
proveedores

A.14 Adquisicidn,

A.10 Criptografia desarrollo y...

A.11 Seguridad fisica
ambiental

.13 Seguridad en las
comunicaciones

A.12 Seguridad en las
operaciones

En el documento anexo se pueden verificar el analisis realizado.
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GRAFICO DE BARRAS PORCENTAJE CUMPLIMIENTO DOMINIOS
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Se verifica que existen falencias en el cumplimiento de los dominios de:

1. Seguridad en los recursos humanos: Es necesario fomentar una cultura en el uso de TICS,

2. Seguridad fisica y ambiental: Es necesario adecuar y brindar de espacios seguros en cada sede al
area de sistemas, en la actualidad la ubicacién del puesto y del area no ofrece la seguridad
requerida ya que expone el puesto a cualquier persona tanto interno como externo.

Es necesario adecuar en todas las sedes un lugar en el cual se pueda desarrollar las actividades del area
con los estandares de seguridad requeridos por la norma vigente y la politica de Gobierno Digital.
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